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Whitepaper: Datenrettung

SofortmafRnahmen bei Datenverlust

Sobald Sie einen Datenverlust festgestellt haben:

1.Schalten Sie das betroffene Gerat aus!

2.Lassen Sie das System ausgeschaltet. Ein Neustart kann hier zu einer Verschlimmerung fiihren!
3.Die Installation neuer Software kann Schéaden vergroRern.

4.Sorgen Sie dafiir, dass das Rechnergehduse und nattirlich die Festplatte ungetffnet bleiben.
5.Wenden Sie sich unbedingt an ein Fachunternehmen fiir Datenrettung, wie z.B.:

Notfall (kostenlos): 0800 10 12 13 14 (D)
0800 644 150 (A)
0800 880 100 (CH)

E-Mail: info@krollontrack.de
info@krollontrack.at
info@krollontrack.ch

Internet: www.ontrack.de | www.krollontrack.de
www.ontrack.at | www.krollontrack.at
www.datenrettung.ch | www.recuperationdedonnees.ch | www.krollontrack.ch

6.Geben Sie folgende Informationen an:

- eingesetztes Betriebssystem

- Art, Hersteller und Modell des betroffenen Speichermediums

- Speicherkapazitat des Mediums

- Art des Problems, Symptome, Umsténde des Datenverlustes

- Ob ein Virenscanner eingesetzt wurde

- Ob Sie in letzter Zeit ein Virenproblem hatten

- Ob Sie bereits selbst versucht haben, mit einem Tool die Daten zu retten




Was sind Daten eigentlich wert?

Buchhaltung, Kalkulation, Kundenverwaltung, interne und externe Kommunikation, Ideen, Konzepte, Patente — Fundament,
Wissen und Visionen eines Unternehmens finden sich heute in Firmencomputern. Dabei Uberschreitet der Informations-
gehalt der gespeicherten Daten bei weitem das Potenzial, das einst in Aktenschranken gelagert wurde. Hierzu tragen
nicht zuletzt die beliebige Verknipfbarkeit verschiedener Prozesse, der universelle Zugriff und die standige Verfug-
barkeit des gesamten Wissensschatzes bei.

Tats&chlich ist sich aber kaum ein Unternehmen des Wertes seiner Daten bewusst. Mittlerweile kann zwar nicht mehr
nur die Hardware versichert werden, sondern auch der Datenbestand, die Wertbestimmung von Daten ist jedoch
recht beliebig. Ob der Versicherungsschutz tatsachlich die Kosten abdeckt, die bei einem Datenverlust ent-stehen,
bleibt damit fraglich. Versicherungsgesellschaften, die dieses Risiko ab-decken, rechnen nach der Formel: 1 MByte
Daten entspricht einem Wert von £.000 (Quelle: TELA Versicherungs AG).

Dass eine solche Absicherung nicht ausreicht, kann leicht an zwei Beispielen errechnet werden:

1. Eine versierte Schreibkraft (durchschnittlich 300 Anschldge/min) kann Text mit einem Umfang von einem MByte
optimal in ca. 55 Arbeitsstunden erfassen — vorausgesetzt, die Daten liegen als Ausdruck vor. Nimmt man einen
Stundenlohn inkl. aller Nebenkosten von €0 an, dann kostet die ,Datenwiederherstellung’ auf diesem Weg ca. £200.

2. Ein Team aus drei Personen hat insgesamt 2,5 volle Arbeitstage an einer Kun-denprésentation gearbeitet; die
Powerpoint-Présentation ging bei einem Festplatten-crash verloren. Um die Présentation aus den vorhandenen
Brainstorming-Notizen und dem Recherchematerial zu rekonstruieren, braucht das Team noch einmal einen vol-
len Arbeitstag. Setzt man den Tag mit 800 pro Person an, kostete diese ,Datenrettung’ das Unternehmen €.400.

Unternehmer zum Thema ,,Wert von Daten*
Rainer Maassen — Geschaftsflihrer bei maassen & partner, Hersteller von Datenbanklésungen:

~Der Wert von Daten héngt zunachst davon ab, inwieweit diese Daten unternehmenskritisch sind oder nicht.
Davon hangt ab, wie weit ein vortibergehender Verlust der Daten bis zur Wiederherstellung Kosten verursacht.
AuRerdem spielt die GroRRe des Unternehmens eine Rolle. Die Daten eines Ein-Mann Betriebs kénnen nicht so
wertvoll sein wie die Daten eines Konzerns. Deshalb wirde ich als Vergleichswert den Jahresumsatz nehmen.

Kategorie 1: Alle Daten aus der Buchhaltung, Auftragsverwaltung und Lohnbuchhaltung sind besonders
unternehmenskritisch. Ein Fehlen verursacht sofort erhebliche Kosten, mindestens in Hohe des Umsatzes, der
in der Zeit vom Verlust bis zur Wiederherstellung gemacht wiirde und jetzt nicht gemacht werden kann. Dazu
kommen Image-Nachteile usw. Mit anderen Worten: Die Daten sind unentbehrlich. Wenn sie gar nicht wie-
derhergestellt werden konnen, betragt Ihr Wert bis zu 50% des Unternehmenswertes, und der liegt blicher-
weise beim 3- 5fachen des Jahresumsatzes.

Kategorie 2: Daten aus Vertrieb und Marketing, Kundendaten, Projektdaten usw. Deren Wert liegt bei 0,1 bis
0,5 Jahresumsétzen, je nachdem, wie wichtig die Daten flr die Kundenbetreuung und die AufRenkontakte
sind.

Kategorie 3: Interne Daten, die nicht fiir die Leistungserbringung wesentlich sind. Aber auch ihre Kosten kén-
nen erheblich sein.”




Unternehmer zum Thema ,Wert von Daten*

Frank Brandenburg — Geschaftsfilhrer Clearswift, Anbieter von Lésungen fur die Sicherheit digitaler
Kommunikation:

~Besonders als Softwareunternehmen wickelt man (fast) alles elektronisch ab. Ein gutes Beispiel dafr ist
unsere Support-Datenbank. Wenn diese Daten nicht vorhanden waren, wiissten wir nicht:

1. welche unserer Kunden einen Support-Vertrag haben (und daftir auch bezahlt haben)
2. welche Produkte beim Kunden eingesetzt werden
3. welche Historie (Updates, bisherige Probleme) der Kunde hat

Diese Informationen liegen nur elektronisch vor, nicht zu sprechen von ,banalen’ Dingen wie Mailadressen,
Telefon-Nummern etc.

Unser gesamtes Renewal- und Support-Geschéft kame damit zum Erliegen. Wenn man dabei gangige Um-
satzgroRen bei Softwareherstellern betrachtet, betrégt der Supportanteil zwischen 30 - und 50%.

Diese Aussagen betreffen zundchst einmal Unternehmensdaten, die — wie allgemein tblich — auf einem Fileserver
gespeichert und von dort aus auch gesichert werden.

Folgen von Datenverlust

Die Anzahl an Fallen von Datenverlust in Unternehmen und die Schwere der davon ausgeldsten finanziellen Folgen nehmen

seit Jahren massiv zu. Das liegt daran, dass

« immer mehr Unternehmen immer mehr Daten ausschlief3lich elektronisch speichern und keine Sicherung in Form von

Ausdrucken mehr durchfiihren

Die Gesetzgeber in mehreren europdischen Landern fordern diesen Trend: sie schreiben die Archivierung von Daten in
Papierform nicht mehr flr alle relevanten Wirtschaftsdaten zwingend vor, sondern akzeptieren die elektronische Archi

vierung. Entsprechende Gesetze sind bereits in Kraft getreten (z.B. in Deutschland) oder liegen zur Verabschiedung vor.

« Immer grolRere und technisch komplexere Speichersysteme eingesetzt werden, die — entgegen der landlaufigen Annahme —

insgesamt anfalliger flr Datenverluste sind.

Die Speicherkapazitét von Festplatten wurde in den letzten zehn Jahren um den Faktor 500 gesteigert. Das bedeutet:
auf immer kleineren Fl&chen einer Platte befinden sich immer mehr Daten. Wird eine solche Platte mechanisch be-

schédigt, sind davon rund 500 mal mehr Daten betroffen als auf den Festplatten friiherer Jahre!

e elektronische Daten immer lebenswichtiger fur Unternehmen werden, da viele Geschéftsprozesse inzwischen zu hun-

dert Prozent auf Daten und deren Ver-kniipfungen beruhen

e zwar immer bessere Backup-Systeme und -Methoden existieren, diese aber selbst in grof3en Unternehmen oft nicht kon-

sequent oder nicht richtig eingesetzt werden

Kroll Ontrack-Recherchen haben ergeben, dass in 80% der Datenverlustfélle scheinbar ordnungsgeman erstellte Backups
existieren, dass sich aber her-ausstellt, dass sich die Backups in einem nicht verwertbaren Zustand befinden. Backup-
Systeme gehen immer davon aus, dass die Hardware und die Speichermedien sich zum Zeitpunkt der Datensicherung in
einem intakten Zustand befinden und die gesicherten Daten nicht beschédigt sind; lagen beim Fahren des Backups aber
bereits Beschadigungen an Daten vor, dann wird das Backup dies einfach widerspiegeln. Die bendtigten Daten kdnnen

nicht wie gewdinscht restauriert werden.




Man muss kein Schwarzseher sein, um die mdglichen Folgen eines Datenverlustes fir ein Unternehmen in dusteren Farben
zu schildern:

e 93% der Unternehmen, deren Data Center fur zehn oder mehr Tage ausfielen, Uberlebten das folgende Geschaftsjahr
nicht (Quelle: National Archives and Records Administration U.S.A, Washington)

Datenverlust ist nicht einfach nur ein Schreckgespenst, mit dem Hersteller von Backup-Systemen ihren Umsatz steigern,
sondern bittere Realitat. Leider hilft auch das inzwischen Ubliche Sichern von Daten nicht immer. Kénnen Daten tat-
sachlich einmal nicht von einem Backup restauriert werden, drohen einem Unternehmen massivste Folgen bis hin zum
Konkurs.

Wie kommt es zu Datenverlust?

Im Gegensatz zu der in den Medien oft verbreiteten Meinung spielen Naturkatastrophen als Ursache flir Datenverlust
nur eine untergeordnete Rolle. Tatséchlich beruhen drei Viertel aller Schadensfélle auf Stérungen an der Hardware
oder auf Bedienungsfehlern.

Die fiinf wichtigsten Ursachen fiir Datenverlust im Uberblick
(Quelle: Kroll Ontrack-Studie, 2002)

= Funktionsstérungen der Hardware oder des Systems -> 44%

Mdogliche Symptome:

-Fehlernachricht, die besagt, dass das Gerat nicht erkannt wird
-zuvor zugéngliche Daten sind plotzlich nicht mehr auffindbar
-kratzende oder klappernde Gerdusche

-Festplattenlaufwerk dreht sich nicht

-Festplattenlaufwerk des Computers arbeitet nicht

Gegenmalihahmen:

-Schonen Sie elektrische Komponenten, indem Sie Ihren Computer vor Nasse, Licht und Staub schiitzen.

-Vermeiden Sie Spannungsschwankungen durch Verwendung einer unterbrechungsfreien Stromversorgung (USV)

-Schitteln Sie Festplattenlaufwerke oder Bénder nicht bzw. entfernen Sie die Abdeckungen nicht

-Stellen Sie sicher, dass Ihr Rechner — und damit auch die Festplatte — ausreichend Kiihlung erhalt. Uberhitzungen
kénnen sowohl den Prozessor als auch die Festplatte schadigen.

e Bedienungsfehler -> 32%

Mdogliche Symptome:
-Zuvor zugéangliche Daten sind plotzlich nicht mehr auffindbar;
-Meldungen wie ,Datei nicht gefunden" werden angezeigt.

Gegenmalihahmen:

-Flhren Sie grundsatzlich keine Aktionen wie Installationen oder Reparaturen durch, mit denen Sie keine Erfah-
rung haben;

-vermeiden Sie es insbesondere, den Standort lhres Computers wéhrend des Betriebs zu verandern.




Software-Fehler oder Funktionsstérungen von Software ->14%

Mdgliche Symptome:

- Systemnachrichten mit Bezug auf Speicherfehler

- Softwareanwendung ladt nicht

- Fehlernachricht, die besagt, dass Daten beschadigt oder unzugénglich sind

Gegenmaflnahmen:
- Sichern Sie regelmdRig Ihre Daten
-verwenden Sie Diagnose-Tools mit besonderer Vorsicht

Computerviren-> 7%

Mdgliche Symptome:

- Leerer Bildschirm

- seltsames und unvorhersehbares Verhalten

- Anzeige der Fehlernachricht ,Datei nicht gefunden”, die einen Virenbefall andeutet

Gegenmaflnahmen:

- Arbeiten Sie mit einem guten Anti-Virus-Softwarepaket

- kaufen Sie Software nur bei seriésen Anbietern

- Uberpriifen Sie alle eingehenden Daten, einschlieBlich verpackter Software, auf Viren

Hohere Gewalt (Naturkatastrophen, Brande etc.) -> 3%




Gefahrdete Speichermedien

Grundsatzlich sind elektronisch gespeicherte Daten starker geféhrdet als Informa-tionen, die auf Papier aufbewahrt
werden. Zwar kann auch ein Aktenordner versehentlich weggeworfen werden oder einem Brand zum Opfer fallen —
es gibt aber viel mehr mogliche Ursachen fiir den Verlust digitaler Daten. Hinzu kommt, dass digitale Informationen
bis auf wenige Ausnahmen entweder in einem fliichtigen Speicher liegen, dessen Inhalt verloren geht, sobald die
Stromzufuhr unterbrochen wird, oder auf Medien, die Daten magnetisch oder optisch aufzeichnen (Diskette, Fest-
platte, Magnetband, CD, DVD). Die Struktur solcher Medien kann durch eine Reihe von &ufReren Einfliissen veréndert
werden (mechanisch, thermisch, magnetisch). Geschieht dies, so werden auch die gespeicherten Daten veréndert.
Wird z.B. durch den Magnetismus, den ein Lautsprecher abgibt, nur die geringe Anzahl von flinfzig Bytes einer Pro-
grammdatei auf einer Diskette verdndert, kann dies dazu fuhren, dass diese Anwendung nicht mehr funktionsféhig ist.

Magnetisch und optisch gespeicherte Daten auf stationdaren Systemen

Die magnetische Speicherung von Daten hat eine lange Tradition, die bis zu den Kernspeichern von GroRrechnern der
50er Jahre zuriickreicht. Das Prinzip hat sich nicht wesentlich verandert: Jedes einzelne Bit (die kleinste digitale
Informationseinheit, die jeweils den Wert 1 oder O darstellen kann) wird durch eine definierte Menge an Partikeln
eines magnetisierbaren Materials dargestellt. Diese Menge ergibt sich aus der Flache auf dem Datentrager, der wie-
derum als kleinste physikalische Speichereinheit definiert wird. Der Unterschied zwischen 1 und O wird durch die
unterschiedliche Polung ausgedrtickt.

Konkret: Ist die Mehrzahl der Partikel in einem Bereich in Nord-Sud-Richtung ausgerichtet, gilt dies als O, ist sie in
westdstlicher-Richtung gepolt, als 1.

Ausgerichtet werden die Partikel (heutzutage in der Regel aus Kristallen von Edel-metalloxiden bestehend) durch
elektrische Spannung. In einer Festplatte ist daftir der Schreib-/Lesekopf zustandig, der in Mikrosekundengeschwin-
digkeit die Polung von Partikeln verandert. Gelesen werden solche Daten auf induktivem Weg: je nach der Polung wird
im Schreib-/Lesekopf negative oder positive Spannung erzeugt, die dann als Wert 1 oder O interpretiert wird.

Wahrend in friheren Jahren tatsachlich messbar groRRe Bereiche von Platten mit Durchmessern von bis zu 12 Zoll
(ca. 30 cm) fur die Speicherung von einem Byte genutzt wurden, muss man bei aktuellen Festplatten meist schon in
den molekularen Bereich schauen, um den Speicherbereich fur ein Byte zu identifizieren. Ein tbliches 2,5-Zoll-Hard-
disk-System mit 40 GByte Kapazitat besteht z.B. aus drei einzelnen Leichtmetallplatten, die jeweils auf der Ober- und
Unterseite beschrieben werden. Jede Oberflache speichert also rund 2,5 GB. Das bedeutet, dass auf rund 400.000 mm2
rund 2,7 Milliarden Bytes abgebildet werden! Die Datendichte liegt aktuell bei Werten oberhalb von 6.500 Bytes pro mmz2,
Das veranschaulicht, wie verletzlich magnetisch gespeicherte Daten eigentlich sind.

Beeinflusst werden Magnetpartikel tGbrigens nicht nur durch magnetische Einwirkung. Der klassische ,Headcrash’, bei
dem ein Schreib-/Lesekopf die Oberflache berthrt, fuhrt zu einer physikalischen Beschadigungen und damit zu
Datenverlust. Hitze und Feuchtigkeit, die im Katastrophenfall einwirken, verandern meist die Struktur des Tréger-
materials, so dass sich entweder die Magnetschicht teilweise ablost oder aber der Tréger (die ,Platte’) nicht mehr
eben ist, was einen Headcrash zur Folge haben kann.

Die Daten eines Unternehmens werden heutzutage in der Regel zentral gelagert. Der so genannte ,File Server’ muss
dabei aber nicht unbedingt ein Rechner mit einem Festplattensystem sein. Die Datenspeicherung kann durchaus auch
verteilt stattfinden — z.B. auf mehreren Festplattensystemen an verschiedenen Orten oder in einem eigenen oder
angemieteten Data Center. Zum Einsatz kommen dabei meist so genannte ,Raid-Systeme’, die aus einer beinahe
beliebig aushaubaren Anzahl einzelner Festplattensysteme bestehen und entsprechend groRe Datenmengen spei-
chern kénnen. Raid-Systeme oder auch Disk Arrays bestehen prinzipiell aus nichts anderem als einer Menge an soft-
waretechnisch verbundenen Festplatten. Der Unterschied zwischen mehreren in einem Rechner eingebauten Hard-
disks und einem Raid-System liegt nur darin, dass ein Raid-System mit einer eigenen Hard- und Software ausgestattet
ist, die den Gesamtspeicher von auf3en als Einheit erscheinen lasst und durch automatisiertes Spiegeln von Daten fir
eine Redundanz der Informationen sorgt.




Fir das Backup werden in den meisten Unternehmen nach wie vor Magnetbénder eingesetzt. Magnetbander haben
prinzipiell den Vorteil, dass fur die Speicherung einer Informationseinheit mehr Flache zur Verfligung steht, sodass
die Daten magnetisch und mechanisch weniger geféhrdet sind als auf einer Festplatte. Die Schreib-Lese-Methode
unterscheidet sich nicht grundsatzlich, ist aber bei Magnetbéndern insge-samt robuster. Trotzdem sind natirlich
auch Magnetbénder — gleich welchen Typs: Streamerkassetten, Minikassetten, DAT etc.) — empfindlich gegentber
magnetischen, mechanischen und thermischen Einflissen.

Als optische Medien werden — besonders im Bereich Datensicherung und maobile Daten — zunehmend auch CDs (als
CD-ROM), DVDs oder magneto-optische Trager (MOs) eingesetzt. Diese sind zwar unempfindlich gegentiber exter-
nem Magnetismus, aber vor Datenverlust durch mechanische Beschadigung oder Hitze nicht gefeit.

Mobile Daten

Solange die Informationen zentral gelagert werden, lassen sie sich auch zentral schiit-zen und kontrollieren. Doch
wer schitzt die Daten, die im Umlauf sind?

Mobile Gerate
Mobile Geréate beinhalten sensible Daten, z.B.:

= Notebooks, Laptops und Présentationssysteme
= Pocket PCs, Palm Organizer, Psion Handheld Computer (EPOC) und andere PDAs
= Mobiltelefone, Diktiergerdte und Fotoapparate

Mobile Datentréger
Folgende mobile Speicher kénnen sensible Daten enthalten:

= Disketten

= Magneto-Optische Platten (MOs)

= CD-Rs und CD-RWSs

= DVD-Rs und DVD-RWSs, DVD+Rs und DVD+RWs
= Streamerkassetten und Magnetbhander

= Wechselplatten (Harddisk, ZIP, JAZ, u.a.)

= Compact-Flash-Speicher oder Microdrives

= Smart Medias

= Memory Sticks

= Secure Digital oder Multi Media Cards

Naturlich empfiehlt es sich zunéchst, einfach Daten von mobilen Gerdten und mobilen Datentrédgern genauso zu
sichern wie Daten von stationdren Systemen. Im Idealfall wird die IT eines Unternehmens entsprechende Mecha-
nismen und Richtlinien einsetzen, damit die Mitarbeiter dies auch tun kénnen und mussen. So setzen sich langsam
Lésungen durch, mit denen AuBendienstmitarbeiter beispielsweise die Daten von ihrem Laptop (ber das Internet im
Data Center des Unternehmens sichern kdnnen. Das Backup von Daten auf PDAs oder Mobiltelefonen bleibt aber in
der Regel dem einzelnen Mitarbeiter tberlassen, sodass die Datensicherheit hier vom individuellen Verhalten abhangt.




Speichermethoden

Grundséatzlich unterscheiden sich die Speichermethoden bei Platten und Bandern voneinander. Wahrend bei Platten
(einschliel3lich CD-ROMs, DVDs und MO) die Daten wahlfrei geschrieben und gelesen werden kénnen, sind sie auf
Bandern sequenziell gespeichert. Das bedeutet, dass einzelne Datenbereiche bzw. ganze Dateien auf einem Band nur
durch Vor- und Rucklauf angesteuert werden kdnnen. Bei einer Festplatte sorgt das jeweilige Betriebssystem dafur,
dass der physikalische Aufbewahrungsort eines Datenpartikels in Tabellen abgelegt wird. Diese Information wird
dann zur Ansteuerung der gewiinschten Information genutzt.

Bei einer klassischen’ Festplatte ist das Betriebssystem daflr verantwortlich, eine solche Tabelle (in der DOS-/Windows-
Welt File Allocation Table = FAT genannt) zu erzeugen und zu verwalten. Was PC-Anwender mdglicherweise als
,JFormatieren’ ken-nen, ist eigentlich der Vorgang, bei dem eine solche Tabelle angelegt wird. Vereinfacht dargestellt
kann man sagen, dass sie zundchst dem jeweils kleinstméglichen Aufbewahrungsort fiir ein kleinstmdglich abbild-
bares Datenstiick (in der Regel: ein Byte) eine feste Adresse zuschreibt. In den meisten Féllen wird die Oberflache der
Platte dazu in Spuren eingeteilt, die aus konzentrischen Kreisen definierter Breite bestehen. Die zweite Dimension
bilden die so genannten ,Sektoren’, die man sich vorstellen kann wie Stiicke einer Torte. Auf diese Weise kann
anschlieRend beispiels-weise der Sektor 112 auf Spur 18 angesteuert werden.

Die kleinsten adressierbaren Einheiten dieser FAT Dateizuordnungstabelle sind die Cluster. Ein Cluster fasst mehrere
Sektoren zusammen. Die Anzahl hangt dabei von der PartitionsgroRe und dem Dateisystem ab.

Bei einer FAT16 Partition kénnen maximal OxFFFF hex Cluster adressiert werden. Dies ist gleichbedeutend mit 65535
Eintragen in der FAT oder auch 65535 Clustern, die benannt werden kénnen!

Folgende Tabelle veranschaulicht die Berechnung:

Partition Size MB Sectors per Cluster Bytes per Cluster
16 - 127 4 2048
128 - 255 8 4096
256 - 511 16 8192
512 - 1023 32 16384
1024 - 2047 64 32768

Die maximale Grol3e einer Partition berechnet sich dabei wie folgt:

max. Anzahl der FAT Eintrage * Sectors per Cluster * 512 Byte/Sector. Bei Clustergréf3e 8 ergeben sich demnach maxi-
mal 65535 * 8 * 512 = 268431360 bytes, also 262140 kbyte oder 255 MB. Fiir eine FAT32 Partition gilt: Maximal
OxOFFF FFFF = 268 435 455 Cluster konnen adressiert werden, bei Clustergrof3e 8 sind dies demzufolge 1 023,9 GB,
also ber ein Tera Byte!

Diese Darstellung gilt in dieser Form nattrlich nur flir FAT-Dateisysteme. Festplatten, die mit einem anderen Datei-
system, beispielsweise dem aus der UNIX-Welt bekannten NTFS, arbeiten, kdnnen hier andere Ordnungsstrukturen
aufweisen.




Betrachten wir wieder das populdre FAT-Dateisystem, das den meisten Anwendern aus dem téglichen Umgang mit
der Windows-Welt vertraut ist. Wird hier eine Datei gespeichert, sucht das Betriebssystem nach einem freien -
genauer: freigegebenen Cluster und schreibt die Bytes der Datei dort hinein. Wird eine Datei geldscht, gibt das
Betriebssystem diesen Sektor wieder frei — aber: die physikalische Datenspeicherung, also die Polung der Magnet-
partikel wird dabei nicht veréndert! Da ein Cluster idealtypisch (dies variiert von Betriebssystem zu Betriebssystem
und von Harddisk-System zu Harddisk-System) 512 Byte speichert und eine Datei in der Regel aus Tausenden von
Bytes (= KByte) besteht, mussen mehrere Cluster beschrieben werden. Da oft nicht der physikalisch nachstliegende
Sektor frei ist, muss ein Ort fir die Folge-Bytes gesucht werden. Deshalb verzeichnet die Dateitabelle nicht nur, wel-
che Cluster frei(gegeben) sind und in welchen Clustern welche Bytes liegen, sondern auch, in wel-chem Cluster eine
Datei beginnt und wo sie weitergeht. So entsteht eine Kette aus Clustern, die aufeinander verweisen und nachein-
ander ausgelesen die Datei ergeben, die benutzt werden soll.

Diese grundsétzliche Methode hat aber auch Nachteile. Da in Wirklichkeit eine Datei nicht nur einen Cluster umfasst,
sondern um ein Vielfaches groRer ist, kann es sein, dass der letzte Rest einer Datei einen Cluster nicht ausfllt. Es
bleibt Platz (der so genannte ,Slack’) tbrig, der eventuell noch physikalisch Daten enthélt, die jedoch im Dateisystem
nicht mehr zugeordnet werden, da sie zu keiner aktuell genutzten Datei gehoren.

Diese ,versteckten“ Restdaten und der Umstand, dass beim Ldschen von Dateien die Daten nicht wirklich entfernt
werden, sondern nur aus dem ,Inhaltsverzeichnis” der Festplatte geldscht werden, damit der benutzte Speicherplatz
uberschrieben werden kann, bieten der Datenrettung grof3e Chancen. Denn: Physikalisch vorhandene Daten, also sol-
che, die in Form unterschiedlicher Polung von Magnetpartikeln existieren, kénnen wiederhergestellt werden. Das gilt
genauso auch fiir Daten auf Magnetban-dern und ahnlich fir optisch gespeicherte Daten.

Diese ,versteckten“ Restdaten und der Umstand, dass beim Ldschen von Dateien die Daten nicht wirklich entfernt
werden, sondern nur aus dem ,Inhaltsverzeichnis” der Festplatte geldscht werden, damit der benutzte Speicherplatz
Uberschrieben werden kann, bieten der Datenrettung grof3e Chancen. Denn: Physikalisch vorhandene Daten, also solche,
die in Form unterschiedlicher Polung von Magnetpartikeln existieren, kdnnen wiederhergestellt werden. Das gilt
genauso auch fir Daten auf Magnetban-dern und &hnlich fir optisch gespeicherte Daten.

Methoden der Datenrettung

Eines bleibt festzuhalten: Die einzige und beste Prophylaxe gegen Datenverlust ist ein konsequent durchgefiihrtes
Backup! Aber selbst wenn diese VorbeugungsmaflRnahme in einem Unternehmen optimal verwirklicht wird, bleibt ein
Restrisiko. Mit den modernen Methoden der Datenrettung lassen sich jedoch auch Daten, die nicht aus einem Backup
restauriert werden konnen, wiederherstellen.

Die Aufgaben der Datenrettung liegen nicht nur in der aufwandigen Wiederherstellung von Datenfragmenten auf
beschédigten Datentrdgern. Neben dem komplexen finden und auslesen von Magnetpartikeln und ,Datensplittern®
gibt es zahlreiche Félle, bei denen es aus reicht, redundante Daten auf gespiegelten Systemen zu identifizieren oder
aus dezentral gesicherten Informationen zusammenzusetzen. Mit der genauen Kenntnis des Betriebssystems, der
vorhandenen Netzstruktur und der fiir diesen Fall geeigneten Werkzeuge zur Datenrettung kann durch einen profes-
sionellen Eingriff oft eine rasche und erfolgreiche Datenrecherche eingeleitet werden.

Wiederherstellung der Daten

Aufgrund genauer Systemkenntnisse wissen die Experten, welche Daten in welchen Verzeichnissen, Sektoren oder
Segmenten von Datentrdgern zu finden sind und was eine rasche und effiziente Wiederherstellung geloschter
Dateien mdglich macht. Geléschte Daten lassen sich relativ leicht wieder- herstellen, sofern mit dem entsprechen-
den Rechner nicht allzu lange weiter gearbeitet wurde und somit Daten Uberschrieben wurden. Daruiber hinaus las-
sen sich Datei-Fragmente in freigegebenen Clustern und im Slack-Bereich (von Dateien nicht ausgenutzte Bereiche)
der Festplatte auffinden.
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Selbst von formatierten Festplatten und beschédigten Datentrégern lassen sich Daten gezielt wiederherstellen, wobei
auch zunachst nicht mehr leshare, korrupte Dateistrukturen kein dauerhaftes Hindernis bieten. Selbst wenn sich
durch physische Zerstérungen — beispielsweise fehlende Stilicke des Magnetbandes — nur Teile des Datentrégers wie-
derherstellen lassen, kann dies durchaus gentigen, da dieser Teil eventuell wichtige Informationen, den verlangten
Nachweis oder das fehlende Indiz enthélt.

Viele verloren geglaubte Informationen lassen sich zudem aus geldschten E-Mails oder tber die Wiederherstellung
von Meta-Daten retten. Hier wird deutlich, wie wichtig die genaue Kenntnis von Betriebssystemen und deren Eigen-
heiten ist

Daher ist es von groRBer Bedeutung, dass der Experte genau weil3, wie Dateien, die Licken haben, aufgefullt werden
koénnen, so dass sie logisch als vollstandige Dateien erkannt werden. Korrupte Dateien werden (ber Software-
Werkzeuge lesbar gemacht, so dass alles, was auf3erhalb des korrupten Bereiches liegt, wieder gelesen werden kann.
So lassen sich auch Dokumente, deren Header beschadigt sind, restaurieren und wieder 6ffnen, was bei korrupten
Dateien sonst vom Betriebssystem verweigert wird.

In rund 60 Prozent aller Félle sind die Daten sio schwer beschadigt, dass die Festplatte in den Reinraum muss. In
einem hochspezialisierten Prozess werden hier verlorene Daten gesucht und wiederhergestellt, Verzweigungen und
Strukturen rekonstruiert und die Daten auf neuen Medien sicher abgespeichert.

Datenrettung im Labor / Reinraum

Wenn absehbar ist, dass System- und Strukturanalyse auf dem Weg zu den ge-suchten Daten nicht weiterkommen,
ist es Zeit flir den Reinraum-Ingenieur, seinen weiRen Kittel tiberzustreifen und sich mit Feinmechanik und Fachwissen
auf die Spur des Datenbestandes zu machen. Hier ist dann die perfekte Zusammenarbeit zwischen Analytiker und
Mechaniker gefragt, denn von auflen betrachtet sind alle Daten gleich. Nur in einer perfekten Suche nach vorgege-
benen Mustern in den logisch als relevant erachteten Sektoren l&sst sich zielgerichtet vorgehen. Anders ist eine
Recherche auf gigabyte-groRen, geldschten und oft stark beschadigten Datentragern kaum effizient durchfiihrbar.

Der erste Schritt bei der Datenrettung im Labor ist immer der Versuch, alles, was physikalisch auf dem beschadigten
Datentrager gespeichert ist, auf ein intaktes Speichersystem zu tbertragen. Im einfachsten Fall bedeutet dies, mit
einem geeigneten Softwaretool die Daten eins-zu-eins auf eine neue Festplatte gleichen Typs zu Ubertragen, so dass
ein physikalisch vollstandig identisches Abbild entsteht. Grundsatzlich nehmen Datenrettungsexperten ihre Wieder-
herstellungsversuche nicht am Original-medium vor, da jeder Versuch den Verlust weiterer Daten zur Folge haben
konnte.

Schwieriger wird es, wenn ein Harddisk-System mechanisch so beschédigt ist, dass sich die Platten nicht mehr dre-
hen oder die Schreib-/Lesekdpfe defekt sind. Dann muss das Gerét im Reinraum gedffnet werden. In einem solchen
Reinraum — wie bei Kroll Ontrack in Boblingen — herrschen &hnliche Bedingungen wie an den Produktionsstatten der
Festplatten. Hier wird daflr gesorgt, dass sich Staubpartikel nicht auf der empfindlichen Plattenoberfléche ablagern
konnen und eine zu hohe Luft-feuchtigkeit nicht zu Kondenswasser auf dem Material fiihrt. Beides wiirde in jedem
Fall zu weiterem Datenverlust flihren. Oft werden beschédigte Systeme komplett demontiert, die einzelnen Platten ent-
nommen und in einem neuen Geh&use mit neuen Schreib-/Lesekdpfen und einer neuen Platine wieder zusammen-
gesetzt. In nicht wenigen Fallen kdnnen von einer derart mechanisch rekonstruierten Festplatte alle Daten vollstandig
und ohne Fehler auf ein neues Harddisk-System Ubertragen werden.

Dieses Verfahren betrifft nur Datentrdger, die durch ,hohere Gewalt’ nach einem Brand- oder Wasserschaden oder
durch mechanische Uberbeanspruchung (Sturz aus groBer Héhe, massive Erschiitterung im laufenden Betrieb etc.)
beschédigt wurden. Bei Wasserschaden geht der mechanischen Bearbeitung tbrigens ein Trocknungsverfahren voraus,
wie es aus der klassischen’ Schadensanierung bekannt ist. Nach Brandschaden missen in der Regel Platten und
Kdpfe unter Einsatz von Fein-mechanik unter dem Mikroskop voneinander getrennt werden. Genauso aufwandig
stellt sich die Datenrettung dar, wenn die logische Anordnung der Daten durch Software- oder Bedienungsfehler bzw.
Viren in Unordnung geraten ist. Hier muss wiederum der gesamte Inhalt der Festplatte Byte fur Byte ausgelesen und
Ubertragen werden.
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Je nach Beschadigung kann ein solcher Lesevorgang durchaus einige Stunden, aber in Ausnahmefallen auch mehre-
re Tage oder Wochen dauern - eine Spanne, die fur den Auftraggeber nicht nur sehr teuer, sondern bei zeitkritischen
Daten auch deutlich zu lange ausfallen kann. Hier l&sst sich mit der genauen Kenntnis des Installations-verhaltens
von Betriebssystemen und Programmen, der automatischen Verwaltung von tempordren und Auslagerungsdateien
und der Vorgehensweise von Tools wie beispielsweise Festplattenoptimierern der Vorgang deutlich beschleunigen.

Die Schritte bei der Datenrettung im Labor:

= Wenden Sie sich an ein Datenrettungsunternehmen, z.B. Kroll Ontrack
0800 10 12 13 14 (D), 0800 644 150 (A), 0800 880 100 (CH)

= \erpacken Sie das betroffene Speichermedium entsprechend der Anweisungen und schicken Sie es an das Labor
des Datenretters.

= Der Datenrettungsspezialist flihrt eine Diagnose durch und informiert Sie Uber das Ergebnis.

= Nach der Auftragserteilung durch Sie wird die Datenrettung vorgenommen.

= Die rekonstruierten Daten werden auf CD/DVD,Magnetband o0.4.. gesichert.

= Die Daten werden Ihnen zugeschickt, und Sie kénnen diese wieder in Ihr System einspielen.

Tats&chlich ist es so, dass Defragmentierer bei der Datenwiederherstellung unerwartete Schwierigkeiten bereiten
koénnen, da beim so genannten ,Aufréumen” der Platte alte ,Slack“-Datei Uberschrieben werden kénnen. Keinerlei
Chance zur Wiederherstellung von Daten gibt es, wenn ein spezielles Tool zum Léschen von Daten eingesetzt wurde,
das die leeren Bereich der Festplatte mit Datenmustern Uberschreibt. Was unter dem Aspekt der Datensicherheit
durchaus wiinschenswert ist, kann bei der Suche nach verlorenen Daten &lteren Datums die Recherche deutlich er-
schweren. Anwender sollten ebenso wie Systemadministratoren darauf achten, dass ihre PCs so wenig ,Eigenleben”
wie mdglich fuhren. Einerseits liegt hier oft die Quelle fur spatere Probleme, andererseits kdnnen solche Eigeninitiativen
auch unabsichtlich Angriffe von innen und aufRen verdecken. Wer sich einmal daran gewohnt hat, dass seine
Festplatte durch die Hintergrundaktivitét eines Utilities anlauft und Daten transferiert, wird auch nicht aufschrecken
wenn die gleiche Aktion von einem Trojaner oder einem anderen Angreifer ausgeldst wird. Je besser ein Anwender
sein System kennt, je genauer er die Programme im Blick hat, die ihn bei der Arbeit unterstiitzen und je konsequenter
er sich auf diese umgrenzte Palette beschrankt, umso sicherer ist sein Rechner und umso sensibler und schneller kann
er auf ungewohnte Aktionen reagieren - im Krisenfall gar durch entschlossenes Ziehen des Netzsteckers.
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Online-Datenrettung

Noch recht jung am Markt aber schon beraus erfolgreich ist die Online-Datenrettung, wie sie derzeit von Kroll
Ontrack als einzigem Datenrettungsunternehmen unter dem Namen Remote Data Recovery (RDRO) angeboten wird.
Die Entwicklung dieser Methodik beruht auf der Erfahrung, dass in ca. 50% der Félle das Einschicken eines Daten-
trégers nicht notig gewesen wére, da der Datenverlust nicht aufgrund einer Beschédigung des Speichermediums ent-
standen ist, sondern durch korrupte Dateisysteme, Fehlbedienung oder Viren ausgeldst wurde.

Solche Félle von Datenverlust kénnen auch ohne Analyse der betroffenen Hardware geldst werden. Fur die Kunden
hat dies erhebliche Vorteile, insbesondere, was den Zeitaufwand fir die Datenrettung angeht. Schlief3lich muss bei
einer Datenrettung im Labor — abgesehen von der Zeit flr Einsenden und Zurtickschicken der Medien — oft mit drei
bis funf Tagen gerechnet werden. RDRO steht dagegen 24 Stunden am Tag zur Verfligung und ist die derzeit schnell-
ste Form der Datenrettung. Die Kontakt-aufnahme mit dem Datenretter erfolgt per Telefon, die Datenanalyse per
Software im telefonischen Kontakt mit dem Experten, der dann die mdglicherweise ndtige Daten-rekonstruktion
online vornimmt.

Maglich ist die Online-Datenrettung derzeit fur folgende Betriebssysteme:

= DOS
e Windows 3.x, 95, 98, Me, 2000, NT und XP
e Linux

Novell NetWare
sowie fur

e Microsoft SQL
= Microsoft Exchange Server

Grundsétzlich maéglich ist die Online-Datenrettung immer dann, wenn ein Laufwerk physikalisch gesund ist. Dann
konnen die Daten auf diesem Laufwerk (iber eine gesicherte Modem- oder Internetverbindung direkt bearbeitet und
wiederhergestellt werden. Dabei ist es egal, ob es sich um einen Server, Desktop oder Laptop handelt. Kroll Ontrack
setzt ein eigenes (geheimes) Ubertragungsprotokoll ein, das durch eine Datenverschliisselung auf Paketbasis zusétz-
lich optimiert wird.

Und so lauft eine Remote-Datenrettung ab:

= Sie stellen eine Verbindung zu einem der RDR-Server her; dazu benutzen Sie den speziellen Client, der lhnen
mit dem RDR-QuickStart-Paket zur Verfligung gestellt wird. Diese Software kénnen Sie in der zu Ihrem
Betriebssystem passenden Version bekommen. Fir den Fall, dass Ihr System nicht mehr hochféhrt sogar auf
einem bootféhigen Datentréger.

= Uber diese Verbindung treten Sie in Kontakt mit einem der Kroll Ontrack-Ingenieure.

= Dieser RDR-Ingenieur kann mit einer speziell entwickelten Software eine Analyse Ihrer Daten durchfiihren;
zuvor wird ein Tool installiert, das alle Veranderungen an den Daten aufzeichnet und verénderte Daten
sichert, so dass Ihr System im Zweifelsfall komplett in den Ausgangszustand versetzt werden kann. Die
Analyse durchlauft tblicherweise die folgenden Schritte:
- Test auf physische Integritéat des betroffenen Systems;
- Einschalten des Track-/Backup-Tools;
- Remote-Tools ermitteln die Ursache des Datenverlusts;
- Ermittelte Probleme werden behoben und Verdnderungen geschrieben;
- der RDR-Ingenieur beendet die Verbindung, Sie booten das System neu;
- Sie haben wieder Zugriff auf lhre Daten!

Ziel der RDR ist es, dass der Rechner wieder booten kann und Zugriff auf die Daten wieder besteht.
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Praktische Anwendungsfalle fur die Online-Datenrettung

Wie gesagt: Logische Problemfélle kdnnen fast immer mit der Remote Data Recovery geldst werden. Es gibt sehr oft eine
Reihe typischer Situationen, in denen dieses Ver-fahren die schnellste und kostenglinstigste Variante darstellt.

Wiederherstellung von RAID-Systemen

Wenn die Stérung an einem RAID-System dazu flihrt, dass dieses vom Fileserver-Betriebssystem nicht mehr erkannt
wird, stehen die gespeicherten Daten nicht mehr zur Verfiigung. Bisher war die einzige Losung, den RAID-Server neu
aufzusetzen und die Daten von Backup-Béndern zu restaurieren. Im Extremfall flihrt dies zu einem mehrtégigen
Systemausfall.

Kroll Ontrack RDR hilft auch hier, da sich der RDR-Ingenieur auch in den RAID-Server einklinken, dort die Diagnose
und schlieRlich die Datenrettung durchfiihren kann. In der Regel ist dies eine Sache von wenigen Stunden.

Wiederherstellung von MS Exchange Servern

Der Ausfall eines Mailservers ist fiir viele Unternehmen einer der schlimmstmdglichen Unfalle, da oft stunden-, wenn
nicht tagelang keine E-Mails und Faxe empfangen und versendet werden kénnen und so die Kommunikation mit
Kunden und Partnern praktisch zum Erliegen kommt. Da sich die Daten auf einem solchen Mailserver durch ein- und
ausgehende Mails und Faxe im Sekundentakt &ndern, hilft ein Restore von Sicherungsbéndern, die in der Regel ein-
mal téglich erzeugt werden, meist nicht weiter. Bei einem MS Exchange Server kann es zu Inkonsistenzen in der
Datenbank kommen, wenn z.B. kurzzeitig die Stromversorgung ausfallt.

In diesem Fall kann der RDR-Ingenieur die Datenbankstruktur per Remote-Zugriff

analysieren, die einzelnen Mailboxen der Anwender als PST-Dateien extrahieren und dem Kunden zur Verfugung stel-
len. Diese PST-Dateien zu importieren und daraus eine neue Exchange-Datenbank aufzubauen, ist dann fir den Sys-
temverwalter nur noch eine Routinetétigkeit.

Wiederherstellung von MS SQL Servern

Ganz ahnlich kann auch der Ausfall eines Datenbank-Servers vom Typ Microsoft SQL behoben werden. Auch hier
analysiert der RDR-Ingenieur zunéchst die Struktur, sucht intakte Datensédtze und uberflihrt diese in eine intakte
Datenbank. Diese enthélt dann alle Datensétze bis auf die beschadigten.

Wiederherstellung nach einem Virusangriff

Der Schliissel zum Erfolg der Online-Datenrettung RDR nach einem Virenangriff ist die RDR-QuickStart-Software.
Mit der bootfahigen Version kann das betroffene Sys-tem neu gestartet werden, ohne dass die Gefahr besteht, dass
der Virus weiteren Schaden anrichtet. Der RDR-Ingenieur kann sich auf dem befallenen System einlog-gen, den Virus
entfernen und beschédigte Daten rekonstruieren.

Wiederherstellung versehentlich geldschter Daten
Wer hat noch nie versehentlich wichtige Dateien geldscht? Meist passiert das unterwegs auf dem Notebook — weit
ab von jeder Hilfe durch den IT-Administrator des Unternehmens. Auch hier kann eine RDR helfen, da man als
Betroffener von jedem Ort der Erde aus mit einem RDR-Ingenieur in Verbindung treten kann, der den Scha-den
behebt und die geléschte Datei online wiederbelebt.
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Datenrettung mit Software-Tools

Es gibt nur wenige Falle von Datenverlust, in denen Sie als Anwender selbst verloren gegangene Daten wiederher-
stellen kénnen — und auch nur dann, wenn Sie ein erfahrener Anwender oder IT-Profi sind und dementsprechend
Profi-Tools einsetzen. Leider wird gerade fir den Einzelplatz-PC eine Reihe von Software-Produkten angeboten, die
im Zweifelsfall den Schaden nur noch vergréRern. Allein schon die Tat-sache, dass einige Tools zwingend verlangen,
auf dem betroffenen System installiert zu werden, zeigt die potenzielle Gefahr. Schliel3lich gilt: Jeder Schreibvorgang
auf einem Speichermedium, auf dem Daten verloren gegangen sind, verringert die Chance zur Datenrettung!

Do-it-yourself-Datenrettung ist daher tberhaupt nur in folgenden Féllen angeraten:

e Versehentliches Loschen von Daten
e Wiederherstellen von Daten nach Virenbefall
e Nichtzugreifbare Daten aufgrund von Partitionierungsproblemen

Die simpelste Form von Datenrettungs-Software ist in der Lage, versehentlich geldschte Dateien auf einem DOS- oder
Windows-PC wiederherzustellen, so lange kein Schreibvorgang nach dem Datenverlust durchgefiihrt wurde.
Allerdings ist es nur dann ratsam, solche Tools einzusetzen, wenn ganz sicher ist, dass die verschwundenen Dateien
tatsachlich versehentlich geldscht wurden und nicht durch andere Ur-sachen verloren gegangen sind.

Die Mdglichkeit, Daten wiederherzustellen, die bei einem Virenangriff zerstort wurden, ist Bestandteil von guter Anti-
Viren-Software. Vorsicht! Werden in diesem Fall Tools zum Wiederherstellen versehentlich geléschter Dateien eingesetzt,
konnen sie den Schaden vergroern.

Datenrettungsunternehmen wie Kroll Ontrack setzen inzwischen auf eine Mischung von Do-it-yourself-Verfahren
und Datenrettungs-Services. Mit dem Softwarepaket Easy Recovery Professional stehen IT-Profis einige der Tools zur
Verfligung, die auch bei der professionellen Datenrettung zum Einsatz kommen. Erreicht der Kunde aber mit dem Ein-
satz dieser Tools nicht sein Ziel, kann er telefonische Beratung und Unter-stiitzung bei der Datenrettung in Anspruch
nehmen.
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