Beinahe 60% der deutschen
Unternehmen setzen bereits

Server-Virtualisierung ein®.
Das bedeutet flexible
Speicherlosungen, Kosten-
ersparnis und Verein-

fachung der IT-Infrastruktur.

Beobachtungen von Kroll

Ontrack verzeichneten 2009

eine Zunahme von 58% der
Datenrettungsfalle in virtu-
ellen Umgebungen - im
Vergleich zum Vorjahr.

Unterschiedliche Griinde

Die Hauptursache fiir Daten-
verlust in virtuellen Systemen
sind Fehlbedienungen - 65% im
Vergleich zu 26% bei klassischen
Fallen - meist aufgrund unzu-
reichenden Trainings.

Echte Szenarien

Kroll Ontrack hat schon bei den
unterschiedlichsten virtuellen
Datenverlust-Szenarien
erfolgreich Daten gerettet.

VMware® empfiehlt Kroll
Ontrack als Datenrettungs-
unternehmen!

Ontrack® Data Recovery

VMware® Losungen

tuelle Datenrettung - reale Szenarien

1: Ausfall RAID-System

Ausgangslage

Ein Krankenhaus hatte ein RAID 5 Array mit finf Festplatten an seinen
VMware ESX Server (1.2TB Volume) angeschlossen. Auf dem Array
befanden sich vier MS Windows 2003 Server Virtual Machines, wo in
einem PACS alle Patientendaten gespeichert waren. Der RAID-Controller
fiel aus und wurde ersetzt. Nach dem Reboot verblieben jedoch alle
Festplatten im Status “offline”.

Konventioneller Lésungsversuch des Kunden

Zunichst wurde der Versuch eines Rebuilds unternommen, nachdem
die Festplatten in den Online-Status gezwungen wurden. Da dies miss-
lang, wurde ein Restore-Versuch gemacht. Dies war ebenfalls erfolglos.
Der geschitzte Zeitaufwand zur Rekonstruktion der Patientendaten aus
anderen Quellen wurde auf 2 Monate bis zu 3 Jahre geschatzt.

Nach dem Erstellen von 1:1 Kopien, stellte man eine beschadigte RAID-
Konstellation fest. Eine Festplatte befand sich im degraded mode. Die
PACS-Daten befanden sich nicht auf den Backups.

Professionelle Datenwiederherstellung
Uber RDR (patentierte Remote-Technologie) arbeitete Kroll Ontrack auf
vier Ebenen:

1. Zusammensetzen der Original RAID-Konfiguration.

2. Reparatur des beschédigten Dateisystems VMFS und Kopieren der
VMDK Dateien.

3. Reparatur des NTFS, um die PACS-Files kopieren zu konnen.

4. Extrahieren der PACS-Daten in eine neue intakte Datenbank.

* Quelle: Studie Computerwelt und IDC Swiss IT 2010
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2: Geloschte virtuelle Maschinen/Snapshots

Pravention von Datenverlust

Ausgangslage

Eine internationale Anwaltssozietét setzte SharePoint auf VMware ESX als
Trainingsplattform ein. Der Administrator tiberschritt beim Anlegen und
Zusammenfiihren der Snapshots den Speicherbereich des VMFS Volumes.
Da der Snapshot nur unvollstdndig mit dem FlatFile zusammengefiihrt
wurde, lief3 sich die Virtual Machine nicht mehr starten. Die eigentliche
Snapshot Datei war vom System verschwunden.

Konventioneller Losungsversuch des Kunden

Der Kunde vermutete zunéchst einen Fehler in der Darstellung und
fiihrte ein Reboot des ESX-Host durch, ohne dass der vermisste Snapshot
wieder auftauchte. Alternativ versuchte man, die VMX-Datei zu modifi-
zieren, um auf den vorherigen Snapshot zu verlinken. Dieser enthielt
ebenso wie ein vorhandenes Backup lediglich &ltere Daten. Die aktuellen
Daten befanden sich im geldschten Snapshot.

Geschatzter Zeitaufwand zur Wiedererlangung der Daten: zwei Monate.

Professionelle Datenwiederherstellung

1. Rekonstruktion der verlorenen Snapshots durch Zugriff auf das
FlatFile und Snapshot-Delta ohne Hilfe von urspriinglich
gespeicherten Pointern.

2. Zusammenfiithren der wiederhergestellten Snapshots in der richtigen
Reihenfolge.

3. Extraktion der SharePoint-Datenbank mit den bendtigten Daten
Der neue Server mit den wiederhergestellten Daten wurde bereits am
folgenden Tag wieder erfolgreich betrieben.

3: Formatierung und Re-Installation eines Volumes

Ausgangslage

Ein aktives VMFS LUN wurde versehentlich einem Windows 2003 Physical
Server zuginglich gemacht und unter diesem als Datenplatte verwendet.
In NTFS wurden dadurch Datensitze neu geschrieben und damit die alten
VMFS-Daten iiberschrieben.

Konventioneller Losungsversuch des Kunden Mehr Informationen:

Die Schwierigkeiten hier entstanden dadurch, dass einige der VMFS- www.ontrack.de/virtuelle-datenrettung
Strukturen direkt und natiirlich auch Daten innerhalb der virtuellen
Maschinen tiberschrieben wurden. Der Kunde konfigurierte das System
fiir eine Remote Data Recovery und mappte die VMFS LUN direkt an
einem Windows Server.

Professionelle Datenwiederherstellung
1. Die existierenden Daten des NTFS-Dateisystems wurden zunéchst
ausgeblendet.

2. Wiederherstellen einiger iberschriebener Sektoren und Mounten des
Dateisystems.

. Zugriff auf das Volume und Extraktion der VMDK-Dateien.

. Kopie der SQL Datenbanken (aufder im bereits tiberschriebenen Bereich).

5. Generieren einer neuen intakten SQL Datenbank.
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