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Elektronische Beweismittelsicherung auf der Basis von Computer Forensik

Hande hoch! SofortmalRnahmen bei Verdacht.

Wenn Sie den Verdacht haben, dass in das Netz Ihres Unternehmens eingebrochen wurde oder aus dem Netzwerk unberech-
tigter Weise Daten nach aufen Ubertragen wurden oder andere interne oder externe schadigende und kriminelle Eingriffe
auf ihre Computer stattfinden, dann:

= Bewahren Sie Ruhe.

= Sondieren Sie die Lage.

= Vermeiden Sie tbereilte, hektisch und nicht durchdachte Aktionen. Der Schaden, den Sie spontan anrichten kénnen, ist
nicht abzusehen!

= Nehmen Sie alle Aktionen im Beisein von Zeugen vor, die spater bezeugen kénnen, dass keine Daten verandernden Eingriffe
vorgenommen wurden.

= VerschlieBen Sie den Raum, in dem sich der oder die verddchtigen Rechner befinden, so dass auch im Weiteren keine
Manipulationen vorgenommen werden kénnen.

= Belassen Sie die Gerate, die untersucht werden sollen, unbedingt im aktuellen Zustand.

» Ausgeschaltete Geréte bleiben ausgeschaltet.

= Eingeschaltete Gerate bleiben eingeschaltet und werden — wenn nétig — vom Netzwerk getrennt, beispielsweise durch
Entfernen des entsprechenden Patchkabels oder durch Entfernen der W-LAN-Karte.

» Stellen Sie mit Administratoren und Verantwortlichen einen detaillierten Plan auf, der die aktuellen Gegebenheiten
beriicksichtigt und festlegt, wie bei der Beweissicherung vorgegangen werden soll.

Die Experten von Kroll Ontrack haben die Erfahrung gemacht, dass ein sehr hoher Prozentsatz der Beweiskraft elektronischer
Medien in den ersten 30 Minuten verloren geht durch falsche Behandlung der Daten und Gerate und falsche Einschéatzung
beziehungsweise Nicht-Erkennen der Situation. Da sich lediglich vermuten lasst, worum es sich bei den so vernichteten
Indizien handeln kénnte — beispielsweise Anzeige des Bildschirms oder die fliichtigen Informationen, die sich aus dem Inhalt
des Arbeitsspeichers ergeben konnen — schweigen sich Statistiken tber die Hohe des durch Unwissenheit und fehlende
Professionalitat verursachten Schaden aus.

Bedenken Sie, dass sichergestellte Rechner und Datenspeicher spater oft die einzigen verfiigharen Indizien beinhalten. Nur
mit Hilfe der Computer Forensik konnen Sie im Zweifelsfall die entscheidenden Beweise sichern. Sofern Sie keine Erfahrung
auf dem Gebiet der Computer Forensik haben, wenden Sie sich unbedingt zur Beratung und weiteren Planung an ein
Fachunternehmen:

Kroll Ontrack GmbH
Hanns-Klemm-Stralle 5
71034 Boblingen

Germany

Telefon: +49 (0)7031/644-0
Fax: +49 (0)7031/644-100
E-Mail: info@krollontrack.de
Internet: www.krollontrack.de




Einflihrung: Daten und Datenmissbrauch

,Die Bedeutung des PC im gesellschaftlichen Leben hat sich zur Kulturtechnik entwickelt, so dass wir mit Recht von
einer neuen Epoche in der Entwicklung der Menschheit reden kénnen. Die eigentliche innovative Kraft hat die Soft-
ware, gerade im Bereich der geistigen Arbeit. Die heutige Komplexitéat ware ohne diese Revolution nicht mdglich
geworden. Die Kehrseite sind die Sicherheitsprobleme: Die Zunahme von Cybercrime macht mir Sorgen.”

Otto Schily, ehemaliger Bundesminister des Inneren

Mit diesen Worten wiirdigte Otto Schily anlésslich des 20. Jahrestags der Griindung von Microsoft einerseits die
rasante Entwicklung des PC und seiner Mdglichkeiten, warnte aber andererseits gleichzeitig vor den Risiken. Das
Speichern und Abrufen allzeit verfugbarer Informationen, das Aufoewahren und Ubermitteln von Daten in
Sekundenschelle, dies macht unsere Kultur und Wirtschaft in einer Weise effizient und schafft assoziative und logi-
sche Verbindungen tber alle Grenzen hinweg.

Mit dem Gewicht, dass der Computer in unserem Zeitalter ,gerade im Bereich der geistigen Arbeit" gewonnen hat,
etablierte er sich gleichzeitig als neue Plattform der Kriminalitdt, nicht zuletzt des Diebstahls geistigen Eigentums
und der Verletzung von Urheberrechten, Copyright und vor allem Patenten. Da ein System keinen direkten Einblick
in das bietet, was mit ihm getan wurde, erscheinen solche kriminellen Aktivitaten leicht verschleierbar und schwer
nachzuvollziehen. Und doch gibt es zahlreiche Spuren, die sich bei genauer Betrachtung vor allem auf seinen
Datentragern finden lassen. Diese Indizien zu lokalisieren, zu konservieren und zu analysieren ist Aufgabe der
Computer Forensik.

Gefahren erkennen, Fehler vermeiden
Nur wer weif3, wo die Gefahren liegen und dass er sie nicht schutzlos und schicksalsergeben akzeptieren muss,
kann Fehler vermeiden.

Gerade unter dem Gesichtspunkt, dass aus einem anscheinend kleinen Vorfall ein groRes Delikt werden kann, ist
umfassende Information als erste VorsichtmalRnahme gar nicht hoch genug einzuschétzen. Mit der Kenntnis der
Gefahren und Schaden, dem Wissen, um die Moglichkeiten der Prophylaxe und Verfolgung, und dem
Bewusstsein, dass die Weichen fir viele Schritte rechtzeitig und zielgerichtet gestellt werden missen, kénnen
zwar langst nicht alle Angriffe im Vorfeld abgewehrt, wohl aber rasch eingegrenzt und gezielt ermittelt werden.
Nach einem Angriff oder unberechtigten Zugriff auf die Daten eines Computers oder einer Verletzung der
Integritat des Firmennetzes erweist sich die Computer Forensik als die vorrangige MaBnahme der
Schadenbegrenzung und Taterermittlung.

Computer Forensik ist das zentrale Element fiir seridse Beweissicherung und fundierte Analyse des verfligharen
Materials, und der Computer Forensik Experte ist der kompetente Partner im Kampf gegen die Zunahme und das
Ausufern von Cybercrime im meist vertraulichen Rahmen des Unternehmens.

Die Chancen, die durch digitale Techniken entstehen, beinhalten fiir alle von uns auch die Pflicht, uns lhre Gefahren
und Gefahrdungen bewusst zu machen und geeignete Malinahmen zu ergreifen, um geistiges Eigentum auch auf
digitaler Ebene gegen Verfélschung, Diebstahl, Spionage und Sabotage zu schiitzen.




Statistische Bewertung

Die starke Wachstumsrate der Computerkriminalitat — laut BKA 39,8 Prozent von 2000 auf 2001- und die hohe
Dunkelziffer macht die Computer Forensik als Instrument der Wiedergewinnung beweiskréftiger Daten und der
Identifi-kation von Beweismaterial auf Computersystemen zum zentralen Ermittlungs-instrument. Zur Sicherung
rechtserheblicher Daten sind neben der genauen Kenntnis von Hard- und Software festgelegte Sicherungsstrategien
und -techniken unerlésslich. Nur die umsichtige, kriminalistisch korrekte Begutach-tung am Tatort, forensische
Untersuchung geeigneter Originalkopien oder Images der Datentrdger und durchgéngige Protokollierung flihren zu
einem beweiskréftigen Resultat.
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Das rasante Wachstum der Computerkriminalitdt dokumentiert die Kriminal-statistik, die allein von 2000 auf 2001
eine Zunahme der relevanten, erfassten Félle um 39,8 Prozent auf 79.283 verzeichnet. Dabei entfielen auf den Com-
puterbetrug (rechtswidrigen Vermdgensvorteil durch Datenmanipulation) mit 17 310 Fallen beinahe dreimal so viele
Félle wie im Vorjahr (2000: 6 600 Falle). Doch auch die Datenspionage liegt mit 1.463 Féllen im Vergleich zum
Vorjahr (2000: 538 Félle) ahnlich hoch. Die Computersabotage hat mit 862 Féllen einen Zuwachs von tber 50 Prozent
(2000: 513 Félle). Auch andere Delikte, wie Falschung, Tduschung und Betrug mit Zugangsberechtigungen zu
Kommunikationsdiensten liegen bei Zuwachsen weit jenseits der 100 Prozentmarke. Lediglich bei der Software-pira-
terie ist ein leichter Rickgang zu verzeichnen.
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Da bei der Computerkriminalitat nationale Grenzen permanent Uberschritten werden, handelt es sich bei Vorsorge
und Bekdmpfung auch um eine internationale Aufgabe. Zusétzlich zu den verschiedenen Projekten, die eine einheit-
liche Basis fir die Verfolgung von Computerkriminalitét in der Europdischen Union und darlber hinaus schaffen sol-
len, arbeitet das Europdische Parlament an einer Strategie zur Schaffung einer sicheren Informationsgesellschaft
(A5-0284/2001, Quelle: http://www.europarl.eu.int/meetdocs/committees/libe/20020708/472956de.pdf) und einem
Rahmenbeschluss tiber Angriffe auf Kommunikationsnetze und Informationssysteme

(A5-0328/2002, Quelle: http://www2.europarl.eu.int/omk/sipade2?PUBREF=-//EP//NONSGML+REPORT+A5-2002-
0328+0+DOC+PDF+V0//DE&L=DE&LEVEL=3&NAV=S&LSTDOC=Y).

Im Europarat wurde Ende 2001 von den 44 Mitgliedslandern des Europarates und ihren Partnern USA, Kanada, Japan
und Stdafrika eine internationale Konvention tber Cyberkriminalitdt angenommen. Auch der Praxis der Straf-verfol-
gung nimmt sich die Europdische Union an, beispielsweise im geférderten Projekt CTOSE (Cyber Tools Online Search
for Evidence, Quelle: http://www.ctose.org/), das versucht, die manipulationssichere Speicherung und gerichtstaugliche
Aufbereitung von Beweisen bei computerbasierten Verbrechen im Internet einheitlich zu definieren.




Aufgabenbereiche der Computer Forensik

Die neue Dimension und die Geschwindigkeit, die Kriminalitat durch Computer und weltweite Netzwerke erhalt, zeigen
nicht nur wie anféllig die Informationsgesellschaft gegen kriminelle Attacken ist, sondern gleichzeitig auch, wie
wenig vorbereitet sie bei der Strafverfolgung und der dazu notwendigen Beweiserhebung dasteht. Das Gebiet der
Sicherung und Wiederherstellung von Daten, der Recherche und Analyse von Indizien, die vornehmlich in digitaler
Form vorliegen sowie ihre gerichtsfeste Dokumentation, ist Fokus der Computer Forensik, die somit zu einem der
wichtigsten Beweisermittlungs-instrumente des 21. Jahrhunderts wird. Die digitale Beweissicherung der Computer
Forensik bezieht heute alle Arten der Aufzeichnung und Dokumentation von Information mittels Computern und
Datentrégern ein.

Wirtschaftskriminalitat mittels Computer
Diese Varianten der Wirtschaftskriminalitat sollten Sie kennen:

= Hacking | Eindringen in Computer(netze) zum Zweck der Spionage, Sabotage, Félschung oder anderen Angriffen
durch Zugangsentschlusselung und Passwort-erschleichung

= Computerspionage | Ausforschung von Patenten, Forschung und Entwicklung, Buchhaltung, Vertrieb- und Kunden-
daten durch Hacking, Kopien oder unrecht-mé&Rige Aneignung von Datentrdgern

= Computersabotage — meist logische, mitunter aber auch physische Schadigung von Datentrédgern, Computern und
Netzwerken durch Viren, Wiirmer und Trojaner, aber auch Angriffe aus dem Web, beispielsweise Blockade durch
Uberflutung der Netzanbindung per DoS (Denial of Services)

= Datenfalschung | Anderung von Abrechnungsdaten, Konten und Bilanzen durch externes Hacking oder interne
Manipulationen oder Verschleierungen

« Produktpiraterie | Software- und Datendiebstahl, durch Vertrieb von Programm-kopien (Raubkopie) oder unbe
rechtigten Zugriff auf kostenpflichtige, gespeicherte Informationen

Zu den Wirtschaftsdelikten kommen andere Varianten der Computerkriminalitat, die ebenfalls fur Unternehmen relevant
werden kénnen — vornehmlich durch Verfehlungen von Mitarbeitern. Hierzu zahlen AuRerungsdelikte (Kinderporno-
graphie, Volksverhetzung etc.), Verletzung des Personlichkeitsrechts (Erpressung, Mobbing) und Teilnahme zum orga-
nisierten Verbrechen, fir das das Internet heute eine nicht zu unter-schétzende Kommunikations- und Aktions-
plattform bietet.

Ein Grof3teil aller PC-Dokumente — immerhin werden 90 Prozent aller Infor-mationen heute elektronisch gespeichert
— wird niemals ausgedruckt, sondern nur als elektronische Nachricht oder E-Mail-Anlage bearbeitet, weitergeleitet
und aufbewahrt. Hier kann der Verlust von Daten — ob nun durch System-fehler, versehentliche Loschung oder beab-
sichtigte Sabotage — zu einem fur ein Unternehmen kritischen Informationsleck werden. Wichtige E-Mails ent-hal-
ten Absprachen, Diskussionen, Vorvereinbarungen, zwingende Vertrags-bestandteile, Rahmendaten, Liefertermine,
Adressen und Memos, deren Verlust zum Grof3teil unersetzlich ist. Wer immer den Mailbestand einer Firma (Inhalt
aller E-Mails eines Unternehmens) kennt, weil3, dass schon eine Liicke von einem Tag kritisch flr den kontinuierli-
chen Fortlauf werden kann, ganz zu schweigen vom Zeit- und Arbeitsaufwand und den Folgekosten, die entstehen,
wenn sich die Daten nicht wieder herstellen lassen.

Und wer den Mailbestand kennt, weif3 auch uber so gut wie alle Interna und Strategien eines Unternehmens
Bescheid, kennt Geschéftsherichte und buchhalterische Einzelheiten der Bilanzen sowie Entwicklungen und Ideen etc.

Die neue Offenheit, die Informationen und Daten in Zugriff, Verfiigharkeit und Austausch erhalten, bildet gleichzeitig
eine neue, noch nie gekannte Gefahr, die Kontrolle Uber die Daten zu verlieren.

Computerkriminalitat ist nicht auf Konzerne und GroRunternehmen beschrénkt, sondern Computerkriminalitét findet
ebenso wie andere Wirtschaftsverbrechen, Betrug und Spionage immer und Uberall statt. Somit bleibt auch Com-
puter Forensik als Malnahme zur Beweissicherung nicht den Grof3en vorbehalten, sondern bietet im Zweifels- und
Verdachtsfall auch kleinen und mittelstandigen Unternehmen die Werkzeuge und Dienste, ihre Firma zu schiitzen.




Wer sich mit dem Schutz von Firmen, ihrer dauerhaften Wettbewerbsfahigkeit und der Abwehr von Angriffen auf
Unternehmen beschaftigt, erfahrt heute, dass im Umfeld des Themas Computer Forensik seine Sicherheit vorbereitet
und gewdhrleistet wird. Dieses Bewusstsein sollte bei Vorstanden, Geschaftsfuhrer sowie Anwalten, Richtern,
Staatsanwalten und Ermittlern vorhanden sein, lange bevor es um konkrete Verdachtsmomente oder gar Straf-
verfolgung geht. Zur entsprechenden friihzeitigen Kontrolle von Ent-wicklungen, die fiir ein Unternehmen kritische
Folgen haben kdnnten und zur Ergreifung entsprechender SicherheitsmalRnahmen sind Unternehmen sind Ge-
schéftsfiihrungen durch das KonTraG-Gesetz (Kontrolle und Transparenz im Unternehmensbereich) seit 1998 verpflichtet.

Der Vorstand hat geeignete MaRnahmen zu treffen, insbesondere ein Uberwachungssystem einzurichten, damit den
Fortbestand der Gesellschaft gefahrdende Entwicklungen friih erkannt werden. 8§91 Abs.2 Aktiengesetz

Wer den Schaden hat

Die Schéden, die durch Computerkriminalitét verursacht werden, belaufen sich insgesamt auf GréRenordnungen von
jenseits der 50 Milliarden Euro-Marke, wobei die hohe Dunkelziffer eine genaue Einsch&tzung unmdglich macht.
Hinzu kommt, dass flir die prazise Zuordnung von Schadensfallen eine randgenaue Abgrenzung nétig ware, was bei
den sich oft Uberlagernden Delikten kaum mehr mdglich ist: Computerkriminalitit bedeutet in den meisten Féllen
auch Wirtschaftskriminalitat, mitunter organisiertes Verbrechen und kann sogar Angriffe auf das Leben von
Menschen zur Folge haben — beispielsweise durch erpresserische Datenmanipulationen in sicherheitsrelevanten
Zusammenhangen wie der Steuerung von Kernkraftwerken oder der Verwaltung von Versorgungs- und Rettungs-
diensten (z.B. Krankenh&user, Feuerwehr) und der Planung militarischer Aktionen.

Alle Achtung! Hier sollten Sie aufpassen.

Indizien, die ein Unternehmen zur Vorsicht mahnen sollten, sind

= wenn der Mitbewerb gleiche Ideen hat, dhnliche Projekte entwickelt oder identische Konstruktionen vorlegt
= wenn Kunden unruhig werden, hértere Preisverhandlungen flihren und mit internen Details argumentieren
= wenn Mitarbeiter offenkundig unzufrieden sind, ihre Entlassung befiirchten oder bereits entlassen wurden

= wenn der Verkehr im Netzwerk schlagartig ansteigt, vor allem der Verkehr aus dem lokalen Netzwerk heraus
oder in es hinein, eventuell gepaart mit gehéuften Meldungen der Firewall und

= wenn Mitarbeiter, Geschéftpartner, Kunden, Behérden mitunter sogar Mitbewerb oder andere sie vor ,,undichten
Stellen“ warnen. Nehmen Sie solche Warnungen niemals auf die leichte Schulter

In diesen Fallen sollten alle Unternehmen den Wunsch haben, auf Nummer sicher zu gehen. Es steht viel auf
dem Spiel. Suchen Sie zumindest eine Beratung bei einem Experten und erarbeiten Sie gemeinsam eine effiziente Strategie
fur die Uberpriifung der Datensicherheit inres Unternehmens.

Das grofte Schadensfeld der Wirtschaftskriminalitdt macht die Werkspionage aus, sofern die digitale Entwendung
und Weitergabe von Patenten, Daten, Konstruktionszeichnungen, Planen, Ideen, Adressdatenbanken und Kunden-
konditionen unter diesem Begriff subsumiert werden kann.




Unbenommen von der ungenauen, aber exorbitanten Schadenssumme belegt die hohe Dunkelziffer, dass der indirek-
te Schaden, der aus einer offentlichen Verfolgung des erfolgten Angriffs resultieren wirde, von vielen Beteiligten
noch viel héher eingeschétzt wird, als der direkte Schaden. Zur Dunkelziffer der nicht zur Anzeige gebrachten
Computerstraftaten kommt noch das dunkle Feld der kriminellen Handlungen, die nie entdeckt werden, da keine
Kontrolle stattfindet. Durch solche unentdeckten Sicherheitslocher kdnnen jahrelang Daten flieRen, deren wirt-
schaftlicher Schaden Uberhaupt nicht mehr einzuschétzen ist.

Die Dunkelziffer gibt die Gefahr an. Was wir nicht wissen, ist die kritische Gré3e. Der Unwissenheit zu begegnen heif3t
somit, Sicherheit schaffen.

Selbst die Uberpriifung, welche Informationen durch wen die internen Netze verlassen haben oder wer an welcher
Stelle unberechtigt andernden Zugriff auf Datenbestédnde des Unternehmens genommen hat, ist im Nachhinein nur
durch eine sorgféltige Untersuchung von Netzen, Rechnern und Datentrdgern zu erhalten, die die Beweiskraft des
vorhandenen Materials nicht beeintrachtigen darf. Solche Nachforschungen sind Aufgabe eines Computer Forensik
Experten, der sich sowohl mit den Gegebenheiten von Betriebssystemen, Anwendungen, Netzstrukturen und Com-

puterhardware auskennt, als auch seine Vorgehensweise so abstimmt, dass seine Ermittlungen die Beweiskraft des
vorliegenden Materials nicht beschadigen.

Geféhrliche Irrtimer!

Hier sollten Sie nicht irren:

= Unsere Mitarbeiter sind alle zufrieden

= Wir haben die volle Kontrolle tiber den Informationsfluss

= Das Netzwerk unseres Unternehmens ist sicher geschitzt

= Jeder kann nur die Informationen 6ffnen und speichern, die fiir ihn bestimmt sind.
e Interne Daten unseres Hauses dringen nicht unkontrolliert nach auf3en

= Jedem im Unternehmen ist die Problematik der Geheimhaltung bewusst

= Unberechtigter Daten- und Informationstransfer geschieht immer béswillig




Flexible Daten

Buchhaltung, Kalkulation, Kundenverwaltung, interne und externe Kommunikation, Ideen, Konzepte, Patente —
Fundament, Wissen und Phantasie eines Unternehmens finden sich heute in Firmencomputern. Dabei Uberschreitet
der Informationsgehalt der gespeicherten Daten das Potential, das einst in Aktenschranken gelagert wurde bei wei-
tem. Hierzu tragen nicht zuletzt die beliebige Verkniipfbarkeit verschiedener Prozesse, der universelle Zugriff und die
standige Verfligbarkeit des gesamten Wissensschatzes bei. Solange die Informationen zentral gelagert werden, las-
sen sie sich auch zentral schiitzen und kontrollieren, doch wer schiitzt die Daten, die im Umlauf sind.

Schon die Beschreibung eines durchaus Ublichen Ablaufs — beispielsweise die Vorbereitung einer Présentation -
macht transparent, wo die kritischen Punkte der Datensicherheit liegen. Beinahe selbstverstandlich, dass kein Mensch
den integren Mitarbeiter daran hindert, Dokumente mit internen technischen Analysen, die er zur Vorbereitung
seines Vortrags auf dem Arbeitsplatzrechner gespeichert hat, samt der Powerpoint-Dateien, die im gleichen Verzeichnis
liegen, auf das Firmennotebook zu Ubertragen. Am Wochenende setzt er sich zu Hause an seinen privaten Desktop-
Rechner, ladt die aktuellsten Daten aus dem Internet und verfeinert mit ihnen die Prasentation. Da die neuen
Informationen ihm wichtig erscheinen, ladt er auch gleich die Dokumentation, integriert die Daten als Anmerkungen
und schickt das aktuali-sierte Dokument zur Info per Mail an seinen Kollegen. Am Vorabend der Présentation loggt
er sich mit dem Notebook aus dem Hotel noch einmal im Firmennetz ein, holt die neusten Mails ab, in denen sein
Vorgesetzter ihn bittet, eine Wertetabelle aus der Présentation zu entfernen, da anscheinend ein Messfehler vorlie-
ge und ihr Inhalt ,non disclosure* sei. Selbstversténdlich hélt er sich an diese Anweisung I6scht die Tabelle und Uber-
trégt den gesamten Vortrag auf sein PDA mit dessen Hilfe er am néchsten Tag vortrégt. Ohne bdsen Willen hat die-
ser Mitarbeiter Tur und Tor zu den Daten seines Unternehmens gedffnet. Schuld tragen hier Faktoren wie Mobilitat
gepaart mit Effizienz und selbstversténdlich fehlende Information und Schulung.

Gerate, auf die Sie achten sollten!
Folgende mobile Gerate beinhalten sensible Daten:

= Notebooks, Laptops und Prasentationssysteme
* Pocket PC, Palm Organizer, Psion Handheld Computer (EPOC) und andere PDAs
= Mobiltelefone, Diktiergerate und Fotoapparate

Neben den an Geréte gebundenen Datenspeichern — und viele interne Infor-mationen finden sich heute ganz selbst-
versténdlich an ganz anderen Orten, beispielsweise die Adressen aller wichtigen Kunden auf dem Mobiltelefon — ist
ein anderer Weg, der Informationen die grof3e weite Welt 6ffnet, die Kopie auf mobile Datentrdger: Von traditionellen
Disketten Uber Speicherkarten, beschreibbare CDs oder DVDs, Magnet-Bénder bis zu Wechselplatten, sie alle verlassen
das Haus beinahe unbemerkt per Post, Boten oder Mitarbeiter. In den wenigsten Féllen ist sichergestellt, welche
Daten die Datentrager ent-halten durfen, welche sie dartiber hinaus enthalten, vor allem aber, welche sie zuvor ent-
halten haben. Gerade Dateien, die auf den ersten Blick nicht mehr sichtbar sind, sich aber oft ohne groRRen Aufwand
wiederherstellen lassen, mitunter sogar wieder herstellbar sein sollen, bieten ein grof3es, weil unsichtbares Sicher-
heitsrisiko.

Folgende mobile Speicher kdnnen sensible Daten beinhalten:

e Diskette

* Magneto-Optische Platte (MO)

e CD-R und CD-RW

e DVD-R und DVD-RW, DVD+R und DVD+RW
e Streamerkassetten und Magnetband

= Wechselplatten (Harddisk, ZIP, JAZ, u.a.)

* Compact-Flash-Speicher oder Microdrive

e Smart Media

e Memory Stick, USB Stick

= Secure Digital oder Multi Media Card




Beispiele konkreter Vorfélle:

Ein Mitarbeiter eines Bankinstituts, dem vorgeworfen wurde, er habe interne Kreditberechnungen auf seinen Pocket
PC Ubertragen und einem Kreditnehmer zuganglich gemacht, gab seinen vollstandig entladenen Pocket PC zur
Kontrolle ab. Selbstverstandlich lieBen sich im fliichtigen Speicher des Geréts keine Daten wiederherstellen. Aller-
dings konnte durch eine forensische Untersuchung des Arbeitsplatzrechners dem Arbeitnehmer nachgewiesen werden,
dass die relevanten Daten auf der Festplatte des Arbeitsrechners im Ordner ,Eigene Dokumente® gespeichert und
automatisch mit dem Pocket PC synchronisiert worden waren.

Bei der Spionage von Patenten, unter der besonders die Branchen mit Zukunftstechnologien — Chemie, Bio- und
Gentechnologie, Elektronik, Automobil und Telematik, um nur einige zu nennen — leiden, ist der Angriff in der Regel
von aufen initiiert. Dass sich die Spione der Mittaterschaft von Be-schéftigten des angegriffenen Unternehmens
bedienen, um Passworter zu erfahren, Daten zu kopieren oder an andere Betriebsgeheimnisse zu gelangen, ist eine
gangige Spionagetechnik, die auch im digitalen Zeitalter den raschen Weg zu den Daten ebnet.

Unachtsamkeit 6ffnet Eindringlingen Tar und Tor in Netzwerke. Passworter, die sich auf Klebezetteln am Bildschirm-
rand verteilen, kdnnen von jedem Besucher gelesen werden. Noch unabsehbarer sind die Konsequenzen, wenn nach
dem Besuch eines Filmteams — und wem ist Publicity nicht willkommen — solcherart dokumentierte Kennwérter dann
im Fernsehen ausgestrahlt werden oder nach einem Fototermin in der Zeitung erscheinen. In beiden Féllen ist keine
Boswilligkeit die Ursache des Problems, wobei unbenommen ist, dass manche Aufnahmen im Haus genau mit dem
Ziel gemacht werden, dem Auftraggeber die Zugangsschlissel preiszugeben.

Bei der Wirtschafts- und Industriespionage liegt der geschéatzte jahrliche Schaden zwischen 5 und 10 Milliarden Euro
mit eher steigender Tendenz. Betroffen von der Wirtschaftspionage sind alle Unternehmen, die sich mit zukunfts-
weisenden Entwicklungen beschéftigen. Hier bietet die Computer Forensik die Chance, einem Anfangsverdacht nach-
zugehen, den Diebstahl von Patenten und Entwicklungen auf digitalen Medien zu verfolgen und die Computer-
spionage nachzuweisen.

Innentdter sind oft nur unwissend. Dennoch gehen rund 85 Prozent aller Attacken auf sie zurlick. Die Bedrohung von
aufRen ist leider oft auch eine Bedrohung von innen.

Dass ein grof3er Teil des Datenmissbrauchs tatsachlich nicht in krimineller Absicht geschieht, sondern von gutwilli-
gen Mitarbeitern in Unkenntnis der Sachlage und Problematik erfolgt, macht den Schaden nicht kleiner.

Neben dem Ausspahen von Daten hat die Datenfalschung — beispielsweise im Zusammenhang mit Bilanzfalschungen
bei Fusionierungen oder Firmenlbernahmen — eklatant zugenommen. Hier sehen Unternehmen und beteiligte
Steuer- und Wirtschaftspriiferbliros erhéhten Handlungsbedarf. Der Nachweis, der durch eine forensische
Untersuchung der verfligharen Datentréger gefthrt wird, kann zu einer gravierenden Wertberichtigung und — wie die
jlingste Vergangenheit gezeigt hat — zu Strafverfahren fiihren.

Einem Unternehmen der IT-Branche wurde nach der Ubernahme nachgewiesen, dass mit der Aufnahme der
Verhandlungen, verschiedene Geschéftsherichtvarianten entstanden, die per E-Mail diskutiert wurden. Sowohl die
Mails als auch die verworfenen Geschéftberichte wurden zwar sorgféltig geldscht, lieRen sich aber aus alten Backups
fast vollstandig rekonstruieren, so dass sich der Nachweis des Betrugs fiihren lieR. Die Konsequenz der Recherche
war, dass die Bewertung des Unternehmens um mehr als die Halfte reduziert wurde
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Alles was Recht ist

Die Diskussion (ber die Computer Forensik riickt immer wieder den Schutz der Daten in den Vordergrund. Selbst-
verstandlich missen neben dem vertraulichen und oft hypersensiblen Datenbestand des Unternehmens auch alle per-
sonlichen Daten der Mitarbeiter, ob sie nun von der Personalabteilung, von ihnen selbst oder als E-Mails gespeichert
seien, geschiitzt werden.

Es versteht sich, dass bei prophylaktischen stichprobenartigen Kontrollen ebenso wie bei — durch einen konkreten
Verdacht angeregten - umfassenden Recherchen alle Daten in die Suche einbezogen werden kénnen. Dies macht den
Schutz des Unternehmens gegen Computerspionage, -sabotage und andere —kriminelle Handlungen nétig und es
dient nicht zuletzt der Wett-bewerbsfahigkeit und dem Bestand des Unternehmens, der Sicherheit des Arbeitsplatzes
sowie der dauernden Integritat des Datenbestandes.

Um dem Unternehmen Handlungssicherheit zu geben und fiir die Computer Forensik die rasche Kontrolle ohne
Umwege und Diskussionen offen zu halten, haben viele groe Unternehmen — beispielsweise Banken — die Policy
.keine Privatsphéren auf Firmenrechnern und im Firmennetz". So ist gewahr-leistet und in einer Vereinbarung ein-
deutig festgehalten, dass jederzeit eine Kontrolle der Geschaftsdaten erfolgen kann. Ein fir das Unternehmen positiver
Nebeneffekt besteht darin, dass zeitlich intensive ,Privatausfliige” ins Internet ausfallen. Dies bringt erfahrungsgeman
Reduktionen der Verbindungszeiten von tiber 50 Prozent, teilweise bis zu 90 Prozent mit sich.

Die private Nutzung von E-Mail und Internet sollte ausdriicklich im Arbeits-vertrag geregelt sein. Eine Alternative
hierzu bietet eine offizielle Betriebs-vereinbarung. Auf jeden Fall sind bei Bestehen eines Betriebsrats die Regularien
mit ihm abzustimmen. Um spéteren Problemen vorzubeugen ist - vor allem bei der noch immer rechtlich unklaren
Situation dringend angeraten, die Problematik in konkretem Hinblick auf das eigene Haus mit einem Fachanwalt zu
beraten.

Generell kann gesagt werden, dass der Arbeitgeber nur dann umfassende Kontrollméglichkeiten hat, wenn gewahr-
leistet ist, dass E-Mails und Dateien keine persénlichen Inhalte haben, die Internetnutzung nur dienstlich initiiert ist
und alle Speichermedien lediglich Firmendokumente enthalten. Dies setzt voraus, dass eine private Nutzung der
Onlinemedien ausdriicklich untersagt wurde, sdémtliche im Unternehmen eingesetzten PCs Firmeneigentum sind und
keine privaten Speichermedien im Unternehmen verwendet werden dirfen.

Dadurch, dass private E-Mails nicht versandt und empfangen werden dirfen und private Dokumente nicht gespei-
chert werden, kann das Unternehmen davon ausgehen, dass sdmtliche gespeicherten Inhalte sich auf Firmenbelange
beziehen. Dartiber hinaus ist der Arbeitgeber, der die Nutzung von E-Mail und Internet ausschlieB3lich zu dienstlichen
Zwecken erlaubt, kein Telekommunikationsanbieter im Sinne des Telekommunikations- (TK-) bzw. Telediensterechts.
Der Arbeitskreis Medien schreibt hierzu in seiner Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail
und anderen Internetdiensten am Arbeitsplatz, die sich an &éffentliche Stellen des Bundes und der Lander richtet,
deren dargestellte Grundsatze aber ausdriicklich auch auf den nicht-6ffentlichen Bereich tibertragen werden kénnen:

~Der Arbeitgeber hat grundsétzlich das Recht, stichprobenartig zu priifen, ob das Surfen bzw. E-Mail-Versenden der
Beschaftigten dienstlicher Natur ist. Eine vollautomatisierte Vollkontrolle durch den Arbeitgeber ist als schwerwiegender
Eingriff in das Personlichkeitsrecht der Beschaftigten hingegen nur bei konkretem Missbrauchsverdacht im Einzelfall
zul&ssig. Es wird empfohlen Gber die Nutzung von E-Mail und Internet eine Dienstvereinbarung mit dem Personalrat
abzuschlieRen, in der die Fragen der Protokollierung, Auswertung und Durchfiihrung von Kontrollen eindeutig geregelt
werden. Auf mogliche UberwachungsmaBnahmen und in Betracht kommende Sanktionen sind die Beschéftigten hin-
zuweisen.” (Quelle: http://www.bfd.bund.de/information/DS-Konferenzen/oh_email.pdf)

Prinzipiell sollten im Verdachtsfall auf allen Ger&ten und Medien, auf denen sensible Daten das Unternehmen ver-
lassen kénnen oder Uber die Zugriff auf das Unternehmen erfolgen kann, auch Nachforschungen angestellt werden
konnen. Auf jedem Speichermedium kdnnen rechtserhebliche Daten gefunden werden und daher ist auch jedes
Speichermedium bei der Kontrolle und Recherche einzuschlieBen. Damit dies ohne Schwierigkeiten umgesetzt werden
kann, muss gewabhrleistet sein, dass im Unternehmen nur Speichermedien verwendet werden dirfen, die Firmen-
eigentum sind.
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Durch das Eigentum an Hard- und Software hat das Unternehmen das Recht, auf alle Gerate, Speichermedien und
Protokolle zuzugreifen. Voraussetzung hierfir ist eine schriftliche Vereinbarung, die von Arbeitnehmer und Arbeit-
geber unterzeichnet ist, kontrolliert und geahndet wird.

Es ist im Interesse aller Arbeitnehmer und tragt zur Sicherung der Arbeitsplétze bei, dass ein Unternehmen sensibler
und rasch auf Merkmale reagieren muss, die auf Spionage oder Sabotage schlieBen lassen. Frilherkennung hilft
Schaden zu begrenzen, bevor er virulent wird. Diesem Argument wird sich der Betriebsrat schwerlich bei den nétigen
Vorvereinbarungen verschlief3en. Da innerhalb eines Unternehmens vertrauliche und geheime Informationen in der
Regel auch per E-Mail weitergeleitet werden, muss die Mdglichkeit eines Mechanismus gegeben sein, der das
Versenden der sensiblen internen Daten und Nachrichten nach auf3en kontrolliert und stichprobenartige Unter-
suchungen Uber die Integritat des Datenverkehrs erlaubt.

Die Problematik unkontrollierter Speichervorgénge I&sst sich durch den Verzicht auf Diskettenlaufwerke und andere
Geréte fur beschreibbare Medien deutlich reduzieren. Allerdings verfligen heute beinahe alle Geréte Uber
Maglichkeiten, externe Laufwerke anzuschlieRen. Dazu kommt, dass viele Computer heute mobil auerhalb des
Unternehmens eingesetzt werden. Hier ist ein Ausschluss des Missbrauchs nahezu unmdglich. Umso wichtiger ist es,
dass die Mdglichkeiten der Kontrolle durch Computer Forensik im Vorfeld durch entsprechende Vereinbarungen
gewaéhrleistet werden.

Wenn die Recherche durch einen unbeteiligten Dritten erfolgen soll, muss dessen Integritat vom auftraggebenden
Unternehmen sichergestellt sein. Der Ilickenlose Einblick in die Geschaftsdaten, der mitunter erforderlich ist, um bei-
spielsweise Veranderungen und Félschungen im Datenbestand historisch nachzuweisen, erfordert ein besonderes
Vertrauensverhaltnis.

Sicherheit schafft eine rlickverfolgbare Firmenhistorie, die gewéhrleistet, dass der Auftragnehmer nicht nur seine
Kompetenz und sein handwerkliches Geschick, sondern auch seine Vertrauenswiirdigkeit bereits unter Beweis gestellt
hat. Ahnlich eines Fonds, der den prognostizierten Wert seiner kiinftigen Entwicklung nicht zuletzt aus seinen histo-
rischen Daten herleitet, ist auch bei der Ubergabe sensibler Daten — vor allem solcher, die der Auftraggeber nicht
kennt, deren Gehalt er oft nur vermutet, deren Inhalt er mitunter gar fiirchtet — absolut darauf zu achten, dass sie
niemals in die falschen Hénde geraten.

Serigse Unternehmen wie Kroll Ontrack garantieren Verschwiegenheit, solange sie keine Kenntnis von meldepflich-
tigen Straftatbestanden erlangen. In dieser Vorsicht liegt auch begriindet, dass sich gute Computer-Forensik-
Unternehmen sehr wohl fir die Rekonstruktion der Daten interessieren, nicht aber — solange es nicht ausdricklich
vom Auftraggeber gewiinscht wird — fur ihren Inhalt.

Seriositat als Entscheidungskriterium

Eine llckenlose seriése Firmengeschichte, wie beispielsweise die Historie der KROLL ONTRACK GmbH, die 15
Jahre zurtickreicht, ist ein Uiberzeugendes Argument. Auf dem Gebiet der Datenrettung hat Kroll Ontrack inzwischen
liber 200.000 erfolgreiche Wiederherstellungen durchgefiihrt. Die langjéhrig Erfahrung und permanente Weiter-
entwicklung auf dem neusten Stand der Technik bilden die Basis fir eine Datenrettung, die neben traditionellen
Speichermedien auch innovative Datensicherungsformen mit einbezieht. Wie hoch der Qualitatsstandard, die
Zuverlassigkeit und die fachliche Kompetenz im Bereich Festplatten und Festplattenmanagement ist, beweist
unter anderem der Kroll Ontrack Disk Manager®. Das weltweit verbreitete Tool wird seit Mitte der achtziger
Jahre vertrieben — rund 150 Millionen Lizenzen — und schafft auch in &lteren PCs Zugriff auf neue, groRRe Platten
(momentan bis zu 137 Gigabyte). Beinahe alle namhaften Plattenherstellern (Fujitsu, IBM, Maxtor, Quantum,
Samsung, Seagate, Toshiba und Western Digital) setzen auf den Kroll Ontrack Disk Manager als optionales
Installations-Werkzeug. Solche millionenfach gepriifte und bewahrte Praxis zeugt von Soliditét in einem Bereich,
in dem gerade in kritischen Situationen grof3tes Fachwissen ad hoc verfiigbar sein muss. Nur wer die Festspeicher
so prézise wie die Hersteller kennt, weill ohne Zeitverlust und zusétzliche Recherche worauf auf jeden Fall zu
achten ist und wie er sich von der Seite des Betriebssystems auf sicherste Weise der beweistréchtigen Hardware
néhert und ihre Indizien sichert.
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Vorgehen der Computer Forensik

Ein wichtiges Entscheidungskriterium bei der Wahl des Computer Forensik Experten ist, dass nicht nur die handwerk-
liche Expertise im Haus vorliegt, sondern dass sich diese Kompetenz aus dem grundlegenden Versténdnis des gesam-
ten Systems bildet. Nur so ist gewahrleistet, dass Probleme, die sich bei der Wiederherstellung von Daten immer wie-
der ergeben kénnen, nicht rein mechanisch behoben werden miissen, sondern im Gesamtzusammenhang verstanden,
eingeordnet und gelést werden. Nur wer die Details sowohl auf Software- als auch auf Hardwareebene kennt, kann
aufwendige Recherchen auf das Wesentliche und das Machbare eingrenzen und auf diese Weise Kosten sparen, ohne
Informationsverluste zu riskieren.

So macht es unter gewissen Umsténden keinen Sinn, eine Platte zu restaurieren, da sich die relevanten Daten der
Platte im Netzwerk auf anderen Rechnern, beispielsweise Servern oder Backupsystemen llickenlos rekonstruieren lassen.
Mit genauer Kenntnis des Betriebssystems, der vorhandenen Netzstruktur und der fur diesen Fall geeigneten Werk-
zeuge zur Datenrettung kann oft mit deutlich reduziertem Aufwand eine rasche und erfolgreiche Datenrecherche
eingeleitet werden. Wenn absehbar ist, dass System- und Strukturanalyse auf dem Weg zu den gesuchten Daten
nicht weiterkommen, ist es Zeit fur den Reinraum-Ingenieur, seinen weil3en Kittel tiberzustreifen und sich mit Fein-
mechanik und Fachwissen auf die Spur des Datenbestands zu machen. Hier ist dann die perfekte Zusammenarbeit
zwischen Analytiker und Mechaniker gefragt, denn von auf3en betrachtet sind alle Daten gleich. Nur in der perfekten
Kombination von der Suche nach vorgegebenen Mustern in den logisch als relevant erachteten Sektoren I&sst sich
zielgerichtet vor-gehen. Anders ist aber eine Recherche auf gigabytegrof3en, geldschten und oft stark beschédigten
Datentrégern kaum effizient darstellbar.

Je nach Beschadigung kann ein Lesevorgang durchaus einige Tage dauern, eine Spanne, die fir den Auftraggeber
nicht nur sehr teuer, sondern bei zeitkritischen Daten auch deutlich zu lange ausfallen kann. Hier lasst sich zumindest
mit der genauen Kenntnis des Installationsverhalten von Betriebssystemen und Programmen, der automatischen
Verwaltung von tempordren und Auslagerungsdateien und der Vorgehensweise von Tools wie beispiels-weise
Festplattenoptimierern der Einsatz von Energie am falschen Platz sparen.

Erste Schritte

Vor dem Eintreffen eines Computer Forensik Experten ist es wichtig, die Situation ganz niichtern in Augenschein zu
nehmen, allerdings nur in Augen-schein. Kroll Ontrack bittet darum, dass die betroffenen Rechner nicht beriihrt wer-
den, solange es nicht absolut notwendig ist — beispielsweise zum Abbruch einer laufenden Maillibertragung, die viel-
leicht durch das Abziehen des Netzwerk- oder Telefonkabels gestoppt werden kann. Schon das Verschieben der Maus
kann dazu flhren, dass sich nicht mehr Verifizieren l&sst, ob der letzte Mitarbeiter an diesem Computer ein Rechts-
oder Linkshénder war. Auf seine Identitét konnen aber auch andere Details wie Kaffeetasse, Aschenbecher, Stift usw.
hindeuten. Mogen diese Informationen auch in vielen Fallen unerheblich sein, so gehen doch in den wenigen ent-
scheidenden Situationen durch Unachtsamkeit wichtige Indizien verloren.

Dass ein laufender Rechner, auf dem Beweismaterial vermutet wird, nicht ausgeschaltet werden soll, versteht sich
von selbst, geht hierdurch doch der gesamte fllichtige Inhalt des Arbeitspeichers verloren.

Ein schwarzer Bildschirm kann das Ergebnis eines Bildschirmschoners sein und sollte nicht darliber hinwegtéuschen,
dass im Hintergrund Programme laufen.

Je nach Situation und vermutetem Delikt wird der Computer Forensik Experte zun&chst die Situation aufnehmen, den
Bildschirm abfotografieren, den Inhalt des Arbeitsspeichers und die Daten der laufenden Programme auf einem exter-
nen, neuen Datentrager sichern, bevor er den PC abschaltet. Auf keinen Fall wird er auf den internen Laufwerken des
Rechners Daten speichern oder den PC ordnungsgeman herunterfahren, eventuell sogar neu starten, da bei allen die-
sen Vorgangen je nach Betriebssystem Daten auf die Festspeicher geschrieben und Dateien geléscht oder Uberschrie-
ben werden konnen. Aus diesem Grunde darf ein ausgeschalteter PC bei Vorlage eines Verdachts auch niemals ein-
fach eingeschaltet werden, um eigenhandige Ermittlungen anzu-stellen, da beim Startvorgang wichtige Information
durch Uberschreiben verloren gehen kénnten.
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To Do! Das mussen Sie im Vorfeld einer Untersuchung beachten.

Handelt es sich um einen Rechner oder sind mehrere Computer betroffen?

(Die folgenden Fragestellungen gelten fir jeden betroffenen PC)

= PC ist eingeschaltet, -> dann bleibt er eingeschaltet, bis er untersucht wurde.

= PC ist ausgeschaltet, -> dann bleibt er ausgeschaltet, bis mit den geeigneten Hilfsmitteln eine bitgenaue Kopie
der Originaldatentrager angelegt und die Datentrager als Beweismittel unveréndert sichergestellt wurden.

=Kleben Sie ein Schild auf den Bildschirm: Achtung! Mit diesem PC nicht mehr weiter arbeiten!

Die Umgebung und Konfiguration des/der Rechner muss auf Details gepruft werden und die Ergebnisse doku-

mentiert werden:

e Ist es ein unverbundener PC oder wie ist der PC in ein Netzwerk integriert?

= Hat der PC einen Internetanschluss und ist die Verbindung aktiv?

= Welchen Datenspeicher-Medien sind im PC integriert und auf welche Datenspeicher hat der PC Zugriff?

= Sind alle Wechselmedien verfiigbar, die mit dem PC eingesetzt wurden und wurden sie sichergestellt?

= Welche Peripheriegerate, die in der Lage sind, Daten zu speichern (PDAs, Mobiltelefone, Digitalkameras, MP3
Player etc.) wurden an den Rechner angeschlossen und sind sémtliche Peripheriegerate inklusive ihrer Medien
sichergestellt?

Die Behandlung, die digitalem Beweismaterial im Rahmen von fiktionalen Geschichten — beispielsweise Fernseh-
krimis und Romanen — zukommt, ist absolut kein Beispiel fur die Realitat. Wahrend in der Regel Polizeiaktionen durch
fachkundige Beratung madglichst realistisch gestaltet werden, ist die Darstellung von der kriminalistischen Recherche
an den digitalen Geréten des Tatorts oder der Tatverdéchtigen oft unprofessionell umgesetzt. Da werden Computer
ausgeschaltet, gebootet, Programme gestartet und lediglich die offen zugénglichen Dateien rasch mit einfachsten
Suchfunktionen gescannt — oft direkt am Tatort oder am Schreibtisch des bearbeitenden Beamten, stets aber auf der
Originalhardware, als einem leicht ver&nderlichen Indiz, das somit alle Beweiskraft verliert und zuvor nicht gesichert
wurde —, so dass kein Tatverdachtiger sich eigentlich die Miihe machen msste, gespeichertes Beweismaterial selbst
zu vernichten. Dies erledigen in diesen Spielhandlungen stets die Ermittler selbst, zumindest entheben sie die recher-
chierten Daten der Beweiskraft.

Protokollierung

Der Computer Forensik Experte wird aus allen relevanten Speichermedien die Daten erfassen. Eine Eins-zu-eins-Kopie
(Image) kann an den sichergestellten Medien im Labor stattfinden, wobei der Computer Forensik Experte ab dem
Zeitpunkt der Ubergabe die Gewéhr tibernimmt.

Alternativ hierzu kann die Erfassung der Daten auch direkt vor Ort beim Kunden stattfinden. Dabei sollte der Ablauf
des Vororteinsatzes genauestens protokolliert werden. Hierfur setzen sich beispielsweise die Ingenieure von Kroll
Ontrack mit dem zustandigen Projektmanager in Verbindung

e bei der Ankunft,

e beim Zutritt auf Kundengelande,

= beim Zugriff auf Daten(tréger),

e beim Antritt der Riickreise

e bei ihrer Ankunft und

= bei der Ubergabe der Medien ins Labor, wo die Originaldatentréger im Tresor gesichert werden.

» Sie geben wahrend der Arbeit laufend Zwischenbescheide,

= vermerken jede Pause und jedes Vorkommnis wahrend ihres Vororteinsatzes und

e den Zeitpunkt der Beendigung ihres Einsatzes.

= Sie stellen sicher, bzw. vereinbaren mit Vorortpersonal, dass wéahrend Pausen oder z.B. liber Nacht kein Zutritt und
Zugriff Dritter mdglich ist.

Bei dieser Vorgehensweise Ubernimmt Kroll Ontrack die Gesamtverant-wortung flir den ordnungsgemafRen Ablauf
und gewabhrleistet bei Zugriff und Lagerung der Datentréger auch bei der Wiederherstellung und Analyse der gespei-
cherten Daten eine durchgéngig protokollierte Historie. Dies ist die Grundlage fur die Gerichtsfestigkeit der ermit-
telten Daten.
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Sicherung der Daten

Nach einer ersten Bestandsaufnahme werden die verfiigharen Daten gespeichert. Hierbei entscheiden Relevanz und
Empfindlichkeit Uber die Reihenfolge. Lauft der verdéchtige Rechner noch, werden mit geeigneten Tools zunéchst
Inhalte des fllichtigen Speichers und die Informationen des Systemstatus gesichert, sofern dies fur diesen Fall von
Bedeutung ist. Hierbei stehen alle Daten im Vordergrund, die durch ein Ausschalten des Systems geléscht oder ver-
&ndert werden konnten; sofern dies auch Daten betrifft, die auf Festplatten temporar zwischengespeichert werden,
werden auch diese einbezogen.

AnschlieRend muss eine bitgenaue Sicherung der Datenspeicher ohne Verdnderung der Meta-Daten vorgenommen
werden. Auch fiir die sektorweise 1:1 Kopie des Datentrégers mit Erfassung aller einzelnen Bits verfiigt der Computer
Forensik Experte Uber die professionellen Werkzeuge. Die bitgenaue Kopie kann beim Kunden oder im Labor erstellt
werden. Sollte der Datentrager beschadigt oder defekt sein, ist es in der Regel erforderlich, ihn unter
Laborbedingungen zu kopieren, da hier ein Reinraum und Laufwerk-techniken fir die temporére Inbetriebnahme oder
Reparatur des Datentrégers zur Verfugung stehen.

Wie und auf welchen Datentrager die Sicherung erfolgt, wird ebenso wie alle anderen Aktionen protokolliert. Diese
100%ige und ltickenlose Protokollierung der ,,Chain of Custody* macht aus den dokumentierten Daten Beweise, die
auch vor Gericht Stand halten. Hierfur werden die Original-Datentréger bei Kroll Ontrack in einem eigenen Safe gela-
gert, auf den nur autorisiertes Personal Zugriff hat.

Niemals wird ein Computer Forensik Experte Untersuchungen der Daten direkt an den Original-Datentragern in
einem PC durchfiihren. Bei Kroll Ontrack wird zudem aus Sicherheitsgriinden ein zweites Image erstellt, an dem dann
die weiteren Untersuchungen und Analysen erfolgen. Alle weiteren Aktivitaten erfolgen an dem zweiten Image. Der
Originaldatentrager oder das erste Image, dienen lediglich als Beweismaterial. Die genau festgelegten und protokol-
lierten Prozesse pradestinieren die Kroll Ontrack Computer Forensik Experten, auch als Sachverstandige vor Gericht
aufzutreten.

Wiederherstellung der Daten

Voraussetzung fur eine genaue Beweismittelrecherche ist, dass alle relevanten Daten zum Zugriff verfiighar sind.
Daher ist die Kompetenz im Bereich Datenrettung eine grundlegende Voraussetzung flr erfolgreiche Computer
Forensik. Die Computer Forensik Experten kooperieren durchgéngig mit den Datenrettungsexperten von Kroll
Ontrack. Eigene Werkzeuge, Labors und selbstentwickelte Techniken ermdglichen die Rettung von Daten auch von
stark beschadigten Datentrdgern und aus geldschten Dateien, Datenbanken und E-Mail-Archiven. Dank genauer
Systemkenntnis, die auch die Hardware und Software alter Systeme umfasst, arbeiten die Computer Forensik Exper-ten
selbst dann mit Uberzeugenden Erfolgsquoten, wenn Tater versucht haben, belastende Daten zu vernichten, und
zunéchst der Zugriff auf beschédigten Speicher-Medien wieder hergestellt werden muss.

Durch genaue Systemkenntnisse, wissen die Experten, welche Daten in welchen Verzeichnissen, Sektoren oder
Segmenten von Datentrdgern zu finden sind, was eine rasche und effiziente Wiederherstellung geloschter Dateien
moglich macht. Geloschte Dateien lassen sich relativ leicht wieder herstellen, sofern mit dem entsprechenden PC
nicht allzu lange weiter gearbeitet wurde und somit Dateien uberschrieben wurden. Daruber hinaus lassen sich
Datei-Fragmente in freigegebenen Clustern und im Slack-Bereich (von Dateien nicht ausgenutzten Bereichen) der
Festplatte auffinden.

Selbst aus formatierten Festplatten und beschadigten Datentrégern lassen sich Daten gezielt wiederherstellen, wobei
auch zunéchst nicht mehr lesbare, korrupte Dateistrukturen kein dauerhaftes Hindernis bieten. Und auch wenn sich
durch physische Zerstérungen — beispielsweise fehlende Stilicke des Magnetbandes — nur Teile des Datentrégers wie-
derherstellen lassen, so kann dies durchaus genuigen, da eventuell dieser Teil wichtige Informationen, den verlang-
ten Nachweis oder das fehlende Indiz enthélt.

Viele verloren geglaubte Informationen lassen sich zudem aus geldschten Emails oder Uber die Wiederherstellung von
Meta-Daten retten. In diesem Zusammenhang wird deutlich, wie wichtig die genaue Kenntnis von Betriebssystemen
und deren Eigenheit ist. So kénnen beispielsweise aus alten temporédren Dateien Informationen gerettet und
Zusammenhange belegt werden, um deren Verschleierung und Léschung sich Kriminelle an anderer Stelle des
Datentrégers erfolgreich bemuht haben.
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In diesem Zusammenhang ist wichtig, dass der Experte genau weil3, wie Dateien, die Licken haben, aufgefullt wer-
den kénnen, so dass sie mathe-matisch als vollstandige Datei erkannt werden. Korrupte Dateien werden Uber
Software-Werkzeuge lesbar gemacht, so dass alles, was aufRerhalb des korrupten Bereiches liegt, wieder gelesen wer-
den kann. So lassen sich auch Dokumente, deren Header beschadigt ist, restaurieren und wieder 6ffnen, was sonst
vom Programm bei korrupten Dateien verweigert wird. Fir die Authen-tizitat des Datenmaterials ist entscheidend,
dass physikalisch fehlende Daten — beispielsweise Worte in einem Dokument oder einer Mail — niemals ersetzt, son-
dern als Liicke freigehalten werden. Unter forensischen Gesichtspunkten gilt es, das Original ohne Verféalschung und
Ergénzungen eigener Hand so weit wie mdglich zu restaurieren. Nur so bleibt der Beweischarakter erhalten.

Bei beschadigten Datentrégern liegt die Quote der erfolgreichen Daten-wiederherstellung bei rund 80 Prozent. Die
Maglichkeiten bei der Daten-wiederherstellung im Bereich der Beweismittelrecherche ist héher, da hier weniger
defekte, statt dessen meist geldschte Datentrager zu analysieren sind. Hinzu kommt, dass Verursacher selbst bei bos-
willigen Loschversuchen meist nicht professionell vorgehen, was die Chance auf eine effiziente Daten-rettung
erhoht.

Stets sollten die Geschadigten sich dariiber im Klaren sein, dass teilweise oder ganz geldschte oder nicht ansprech-
bare Datentréger sehr wohl rekon-struierbares Beweismaterial enthalten kénnen. Geléschte oder defekte Daten-tré-
ger, selbst mutwillige zerstorte Speichermedien lassen sich meist ,repa-rieren® Auch wenn der Schieber oder das
ganze Gehause einer Diskette entfernt wurde, und nur noch die Speicherfolie vorliegt, die Festplatte durch Aussetzen
des Schreib-/Lesekopfes auf der Magnetplatte (Headcrash) unles-bar ist, oder die Oberfléche der beschreibbaren CD-
ROM oder DVD zerkratzt wurde, - dies nur als drei Beispiele aus dem Spektrum der denkbaren Zer-stérungen die von
systemimmanenten Eingriffen bis zu brachialer Gewalt reichen — besteht berechtigte Hoffnung, durch manuelle
Eingriffe in speziell ausgerlsteten Werkstatten wieder Zugriff auf die gespeicherten Daten zu erhalten. Daher muss
gerade in Fallen, in denen ein Verdacht vorliegt, der sich nicht ad hoc durch Einblick in ein mdglicherweise beweis-
relevantes Medium erharten Iasst, keine vorschnellen Schritte unternommen werden diirfen, sondern der Datentréger
als maglicherweise entscheidendes Beweis-mittel sichergestellt und einer professionellen Untersuchung zugefiihrt
werden muss. Véllig falsch und nachgerade fahrlassig ware es, diesen Datentréger — beispielsweise den Computer
einer verdéchtigten Person — dem normalen Geschéftsbetrieb wieder zuzufiihren, indem die Festplatte formatiert und
mit einer Standardkonfiguration tberschrieben wird. Der Schaden, der durch die Zerstérung moglicherweise noch
bestehenden, lediglich nicht direkt einseh-baren Beweismaterials entstehen kann, ist zu diesem Zeitpunkt und ohne
fachgerechte Analyse nicht absehbar.

Eingrenzung des Datenmaterials

Nun liegt der Fokus der Computer Forensik — anders als bei der Datenrettung — auf der gezielten Eingrenzung der
Daten. Wenn die regenerierten Daten-mengen so grol? werden, dass sie nicht mehr (berschaubar sind, kommen
Filterfunktionen zum Einsatz, die mit gezielter Schllisselwortsuche und der Sortierung nach gewtinschten Kriterien
die Flut der Daten kanalisiert und auf die fur die Beweisfindung relevanten Daten konzentriert.

Zu dieser Eingrenzung des verfiigharen Datenmaterials gehort auch die Deduplication, bei der Informationen, die
mehrfach in identischer Form gespeichert sind, zur Reduktion der Datenmenge ausgefiltert werden. Solche Verviel-
faltigungen liegen beispielsweise vor, wenn Programme Daten in identischer Form in verschiedenen Verzeichnissen
speichern beispielsweise E-Mails als Entwiirfe, Postausgang und an mehrere Adressaten versandte Objekte oder wenn
in Dokumenten leere Seiten gespeichert wurden, die keinerlei Information, wohl aber Speicher- und Untersuchungs-
bedarf liefern. Solche redundanten Informationen lassen sich mit entsprechenden Tools herausfiltern, was die Reduk-
tion und Transparenz der fur die Beweisflihrung notwendigen Datenmenge gewahrleistet.

Letztendlich sollten die erzielten Ergebnisse in der flr die Zielgruppe am besten verstandlichen und bearbeitbaren
Art aufbereitet werden. So werden in den allermeisten Féllen Richter, Staatsanwalte und Anwalte weder an die tech-
nischen Hardwarekomponenten noch den entsprechenden Software Applikationen Interesse haben. Sie erwarten mit
Recht, dass Ihnen die Erkenntnisse, die aus dem Datenmaterial resultieren, in einer gut versténdlichen, rasch zu bear-
beitenden Form prasentiert werden. Hierfur halt Kroll Ontrack mit seinem selbstentwickelten ElectronicDataViewer
eine eigene Do-kumentationsmethode bereit, mit der sich die Ergebnisse der Untersuchung Online am Bildschirm
abrufen, durchsuchen und prasentieren lassen. Mittels des Kroll Ontrack ElectronicDataViewer kann auch im Ge-
richtssaal die Betrachtung des vorsortierten, markierten Datenmaterials online und live er-folgen. Daruber hinaus
lassen sich alle Daten zur Unterstiitzung der Prozessfiihrung auch in adéquater, vollstandiger Form ausdrucken und
— zum schnelleren Ruckgriff — in eine Datenbank importieren.
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Dar(iber hinaus stellen die Computer Forensik Experten von Kroll Ontrack bei Rechtsféllen spezielle Berichte Uber die
ermittelten und analysierten Daten zur Verfligung. Sie stehen fur eidesstattliche Erklarungen zur Verfiigung, liefern
das erforderliche Material und erstellen rechtserhebliche Berichte. Selbstverstandlich ist das gesamte Beweismaterial
nach wie vor im urspriinglichen Format (Originaldateityp) und zur gerichtsfesten Beweisfiihrung auf den Original-
datentragern verfiigbar.

Hier hilft die Computer Forensik
Computerkriminalitat geht alle an, denn auch wenn

= Backup-Strategien akribisch durchgehalten werden, konnen Daten gestohlen oder vernichtet werden

= das lokale Netzwerk aufwendig gegen Angriffe von auf3en geschiitzt ist, kénnen von auen und innen durch
Spamming, Viren und Trojaner geféhrliche Angriffe erfolgen

= die Mitarbeiter gut ausgesucht und geschult sind, kdnnen sie unbedarft oder korrupt sein und absichtlich oder
unabsichtlich Daten nach auRen tragen.

Computer Forensiker bieten vor und wéhrend der Krise Vorstanden, Geschaftsfiihrern oder ihre Rechtsbeistanden
die Chance, sich durch professionelle Hilfe zu entlasten.

= So kénnen sie sich im Alltag auf ihre wesentlichen Arbeitshereiche konzentrieren,

= erhalten — sofern das Material es erfordert und zulésst — gerichtsfeste Beweise in der gewiinschten Form,

= kdnnen selbstandig entscheiden, welche Vorgehensweisen lhnen angemessen erscheinen

= und vermeiden, dass Unruhe im Umfeld der nétigen Ermittlungen sich direkt auf Ihre Person fokussiert.
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Normaler Prozessablauf

der Datenan

NEIN .«———  Forensische Untersuchung?

i JA Dedizierter Ansprechpartner
+ Ziel der Untersuchung?
. + Betriebsrat informiert?
Hintergrund-Informationen - Art der Medien?
+ Zeitrahmen?
* Relevante Daten?
- Analyse Kriterien

Ub b NEIN « Protokollieren
ergane .
{ Vor-Ort-Einsatz? efc.

Kroll Ontrack
|
. + Akuter Vorfall - z. B. Internetverbindung oder
Ab Ubergabe der Systeme in Betrieh? + Hacker - Angriff?
Daten tibernimmt + Dumps der fliichtigen Daten?
Kroll Ontrack die )
Verantwortung fiir die l + Ermittlung des relevanten Datenbestandes vor Ort
Integritit der Daten! - Zeitplan vereinbaren
’ . + Zutrittsberechtigung kldren
Konferenzqe§praCh zur - Ansprechpartner aus IT Abteilung
Vorbereitung? - Datenvolumen - Art der Medien - z.B. auch Backups?
- Vorbereitung der Ausriistung
l + Protokollieren
Rekonstruktion Soeichermed t6rt oder sabotiert?
icher- . . e + Speichermedien zerstort oder sa ?
21‘3; d?g:'icn?er Speichermedien beschddigt? - Feuer, Wasser, Hammer ..?
. - Tapes zerrissen?
Labor/Reinraum
i NEIN
* 11 Kopie (Image) der relevanten Festplatten
1.1 Kopie (Image) . Bestétigynq tiber Erfassung aller relevanten
aller relevanten Daten vor Ort Datentrager .
+ Zugang zusammen mit IT-ler - Systeme
abschalten

Erstes Image wird in Safe gesichert - Beweis des
Zweites Image im Labor Originals

-> Arbeitskopie
¢ + Daten geldscht?
Wiederhestellung geldschter Daten, - Emails geldscht?

Auslesen der Slackspaces * Sabotage?
+ Protokollieren

l Abstimmung mit Kunden {iber Analyse:
+ ab Datum
I Analyse - Personen
- Bezug / Schlagwdrter
+ Bilder
+ Datei Formate
Ricksprache Berichte
mit Kunden
NEIN i JA Online Viewer
“Baweis gefunden?” Gerichtstauglicher
g Abschluss-Bericht
Papier oder
gewiinschter
Datentrdger
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